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TR

BILGEM
Anahtar ve Sertifika Sahibi Kurum Bilgileri HSM Sahibi Kurum Bilgileri*
Kurum Adi: Kurum Adi:
Kurum DETSIS No: Kurum DETSIS No:
Kurum Adresi: Kurum Adresi:
Posta Kodu: Posta Kodu:
Vergi Dairesi: Vergi Dairesi:
Vergi Kimlik No: Vergi Kimlik No:
Telefon: Telefon:
Kurum E-posta: Kurum E-posta:
*Anahtar ve Sertifika Sahibi Kurum ile HSM Sahibi Kurum ayni
oldugu durumda doldurulmasina gerek yoktur.
Kurum HSM Cihaz Sorumlusu
Adi Soyad:
T.C. Kimlik No:
Calistigi Birim:
is Adresi:
is Telefonu:
Cep Telefonu:
Kurumsal E-posta:
Yukarida belirtilen bilgilerin dogru olmamasi durumunda dogacak bitln zararlardan sorumlu oldugumu beyan eder, Kurumum adina HSM cihazina
anahtar yikleme sireglerinden sorumlu oldugumu taahhit ederim.
(Basvuru EYP dosyasi olarak iletilmelidir. Zorunlu haller ve olagantsti durumlar disinda fiziksel
(; isbu forma HSM Cihaz Sorumlusu e-imza atacaktir. goénderim yapiimamahidir. Ayrintili bilgi igin tiklayiniz. Olusturulan EYP dosyasinin bu bolimde bilgileri
alinan Kurum HSM Cihaz Sorumlusu ve Kurum Onayi kisminda bilgileri alinan Kurum Yetkilisi
tarafindan elektronik olarak imzalanmasi gerekmektedir.
. : X Zorunlu haller ve olagantstt durumlarda fiziksel gdnderim yapilacaksa ya da ilgililerin elektronik imza
r Isbu forma HSM Cihaz Sorumlusu islak imza atacaktir. atmasinin mimkin olmamasi halinde bu segenek segilmelidir.
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BiLGEM
HSM Cihazina Anahtar ve Sertifika Yiikleme Bilgi Formu
HSM Cihazina Anahtar ve Sertifika Yiiklemede Kullanilacak Yontem
Yerinde* e Uzaktan (Onerilen)

Yerinde Yikleme Sebebi:

Kurum HSM Cihazi Kurum Yedek HSM Cihazi

ESN No: ESN No:

Cihaz IP Adresi: Cihaz IP Adresi:

Marka-Model Bilgisi: Marka-Model Bilgisi:

Milli HSM Cihazi: Milli HSM Cihazi:

(Kullanilacak cihaz yerli ve milli ise kutucugu isaretleyiniz.) (Kullanilacak cihaz yerli ve milli ise kutucugu isaretleyiniz.)

= Elektronik mihir ve kurumsal sifreleme sertifikalari, kurumunuz tarafindan temin edilen HSM cihazina yiklenir. isbu
form ile kurumunuz, tim yasal sorumlulugun kendisine ait oldugunu taahhit eder.
= Bilgi Teknolojileri Dairesi Baskanliginca hazirlanmis “Kurumsal Sifreleme ve Elektronik Mihir Sertifikalarina iliskin Usul

ve Esaslar”in 11. maddesinin 3. fikrasinda “isbu maddede belirlenen standartlara uygun milli veya yerli giivenli elektronik
imza olusturma araci mevcut ise bu cihazin tercih edilmesi esastir” ibaresi yer almaktadir. Bu kapsamda yerli HSM
cihazlarinin tercih edilmesi 6nerilmektedir. Kurumunuz binyesinde halihazirda HSM cihazi bulunuyorsa ya da yerli HSM
cihazinin temin edilemedigi durumlarda standartlari karsilayan farkli marka/model HSM cihazlari da tercih edilebilir.

“Uzaktan” segiliyse asagidaki bilgileri doldurunuz

Kurum Uzak Erisim Bilgileri

VPN Erisimi igin

Kullanilacak

Uygulama:

VPN Baglantisi

Yapilacak IP Adresi:

Baglant Yapilacak

Uzak Masauistl

Uygulamasi:

* TUBITAK BILGEM Kamu Sertifikasyon Merkezi (Kamu SM) HSM cihazina anahtar ve sertifika yiikleme siirecleri; basvuru

sonrasi islemlerin giivenle ve en kisa siirede tamamlanmasi igin tasarlanmistir. Kamu SM tarafindan uzaktan ylikleme

seceneginin tercih edilmesi 6nerilmektedir. Zorunlu hallerde uygulanacak yerinde yiikleme siireci icin ekstra

licretlendirme yapilmaktadir. Yerinde yiiklemenin zorunlu oldugu durumlar igin kurumdan sebep belirtmesi talep

edilmektedir.
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Amag

isbu taahhiitname, 2017/21 Sayili Basbakanlik Genelgesi ve Bilgi Teknolojileri ve iletisim Kurulu tarafindan yayimlanan 2019/
DK-BTD/160 Sayili Kurumsal Sifreleme ve Elektronik Mihir Sertifikalarina iliskin Usul ve Esaslar’a gére TUBITAK BILGEM Kamu
Sertifikasyon Merkezinden kendi biinyesinde bulunan HSM cihazina anahtar olusturma, anahtar ylikleme ve sertifika yiukleme
talebi yapan tazel kisiligin (bundan sonra KURUM olarak anilacaktir) ilgili sireclerin her asamasinda KURUM ve gorevlendirilen
HSM Cihaz Sorumlusu tarafindan uyulmasi gereken usul ve esaslarini igermektedir.

Tanimlar ve Kisaltmalar

EAL (Evaluation Assurance Level): Degerlendirme Garanti Seviyesi
Kamu SM: TUBITAK BILGEM biinyesinde bulunan Kamu Sertifikasyon Merkezi.

Elektronik Muhiir Sertifikasi: Kamu Sertifikasyon Merkezi tarafindan Uretilen ve kamu kurum ve kuruluslari arasinda elektronik
ortamdaki belge paylasiminda yazisma yapan taraflarin kurumsal kimliklerini gtvenli bir sekilde tanimlamak ve dogrulamak
amaciyla kullanilan elektronik sertifika.

Kurumsal Sifreleme Sertifikasi: Kamu SM tarafindan retilen ve kamu kurum ve kuruluslari arasinda elektronik ortamdaki
belge paylasiminda sifreleme yapmak amaciyla kullanilan agik anahtari iceren elektronik sertifika.

FIPS (Federal Information Processing Standard): Federal Bilgi isleme Standardi

HSM (Hardware Security Module): Sertifikanin kriptografik anahtarlarinin icinde bulundugu harici aygit; donanimsal giivenlik
modulu.

KURUM: Kamu SM’den talep edilebilecek olan Sertifika(lar), Akilli Kart(lar) ve/veya HSM’ ye Yiikleme islemleri’nden herhangi
biri veya timunUn siparisini veren tuzel kisilikler.

VPN (Virtual Private Network): Sanal Ozel Ag

Aciklamalar

e Bu form, elektronik mihir ve/veya kurumsal sifreleme sertifikasyon stirecinde KURUM tarafindan temin edilen ve yukarida
bilgileri verilen HSM cihazinda (Bundan sonra HSM cihazi olarak anilacaktir) anahtar ¢ifti olusturma, olusturulan sertifika ve
anahtar ciftini HSM cihazina yikleme talebinin yazili olarak beyan edilmesi ve KURUM tarafindan onaylanan bu talebin Kamu
SM’ye iletilmesi amaciyla hazirlanmistir.

e Kurum HSM Cihaz Sorumlusu, resmi olarak gérevlendirilen isbu formda bilgileri yer alan; Kamu SM ile KURUM arasinda HSM
cihazina anahtar cifti ve sertifika yikleme ile ilgili sireci ylritecek kisidir.

e isbu formun islak imzali olarak génderilmesi durumunda forma ait her sayfa Kurum Onayi veren yetkili tarafindan
paraflanmalidir.

e isbuform ile KURUM, sertifika islemlerinin gerceklestirilecegi, yukarida bilgileri verilen HSM cihazinin KURUM biinyesinde
var oldugunu ve kullanima hazir durumda oldugunu taahh(t eder.

e KURUM HSM cihazinin en az FIPS 140-2 Seviye 3 veya EAL 4+ sertifikasina veya bunlara esdeger giivenlik sertifikalarina sahip
olmasi ve glvenlik mekanizmalarinin agik olmasi gerekmektedir. Bunun icin gerekli kontroller KURUM ve Kamu SM personeli
tarafindan saglanacaktir.

e HSM cihazi, KURUM igerisinde glvenli bir ortamda konumlandiriimali ve sadece yetkili personeller tarafindan
erisilebilmelidir. KURUM bunun icin gerekli dnlemlerin alinacagini taahhit eder.

e HSM cihazinin bulundugu alan kamera ile izlenmeli ve kayit altina alinmalidir. KURUM bunun icin gerekli kontrolleri
yapacagini taahhit eder.

e HSM cihazina erisimler sinirlandiriimali ve bilgi glvenligi en az yetki prosedirine gore belirlenmelidir. KURUM bunun igin
gerekli dnlemleri alacagini taahh(t eder.

e HSM ile sunucular arasinda yapilan erisimlere ait loglar en az 2 yil stireyle saklanmalidir. KURUM bunun igin gerekli
kontrolleri yapacagini taahhit eder.

e Herhangi bir servis kesintisi yasanmamasi icin yedekli HSM kullanimi Kamu SM tarafindan tavsiye edilmektedir. Sistem
yedekli hale getirilmedigi takdirde olusabilecek servis kesintileri ve kesinti siresinden KURUM sorumludur.

e isbu forma onay veren kisiler, 6698 Sayili Kisisel Verilerin Korunmasi Kanunu geregince, kisisel verilerinin TUBITAK BILGEM
tarafindan islenmesine iliskin Kamu SM Web Sayfasinda yer alan KVKK Aydinlatma Metni’ni okuyarak beyan etmis oldugu
kisisel verilerinin bu kapsamda islenmesini kabul eder.
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e Yiklenecek tim sertifikalar igin HSM Uzerinde ayri ayri slotlar olusturulmalidir. Bu slotlarin givenligi icin HSM tarafindan
desteklenen en ylksek koruma yéntemleri kullaniimalidir.

e HSM cihazi yerli ve milli degilse KURUM Uretilecek anahtar ciftinin KURUM gozetimi altinda HSM cihazi disinda glvenli
yontemlerle olusturulup cihaza yuklenmesini kabul eder.

e HSM cihazina anahtar yiklemede KURUM’a Kamu SM tarafindan “yerinde” ve “uzaktan” olmak lzere iki secenek
sunulmustur.

e “Yerinde” ylkleme, KURUM tarafindan belirtilen zorunlu hallerde Kamu SM personelinin KURUM yerleskesine gidip HSM
cihazina anahtar Uretimi ve sertifika ylikleme islemlerini yerinde gerceklestirdigi siireclerdir.

e “Uzaktan” yikleme, Kamu SM ve KURUM arasinda yapilan glivenli uzak baglanti sonrasi Kamu SM personelinin HSM cihazina
anahtar Uretimi ve sertifika ylkleme islemlerini uzaktan gerceklestirdigi sireclerdir.

e KURUM, yukleme islemleri dncesinde Kamu SM’ye HSM cihazinin anahtar yiklemeye uygun ve hazir oldugunu gdésteren delil
(ekran alintisi iceren e-posta) gondermelidir.

e KURUM, islem tarihi 6ncesi HSM cihazi ile dogrudan iletisim halinde, HSM cihazina istemci olacak ve isletim sistemine sahip,
anahtar yonetim yazilimi yiklemeye uygun, calisir bir bilgisayar temin etmelidir.

e Baglanilacak bilgisayarda Java 8 veya Ustl strimun kurulu olmasi gerekmektedir.

e Baglanilacak istemci bilgisayarin glincellemelerinin yapilmis oldugunu ve giincel imza veri tabanlarina sahip antiviris
yaziliminin yikli oldugunu KURUM taahhit eder.

e HSM cihazina anahtar Uretimi ve sertifika yikleme islemi 6ncesi Kamu SM personeli HSM cihazinin cihaz ekranina, komut
satirina, istemci uygulamasina eriserek HSM Cihazina Anahtar ve Sertifika Yikleme Bilgi Formu’nda verilen bilgilerin
dogrulugunu ve gecerliligini, HSM cihazinin yukarida yer alan Bullet 5'te belirtilen gtivenlik sartlarina uygun oldugunu teyit
eder.

e Uzaktan ylUkleme ile anahtar Uretimi ve sertifika yiklenmesi yapilacagi durumlar icin KURUM ile Kamu SM arasinda VPN
baglantisi kurularak iletisim sifreli olarak gerceklestirilecektir.

e VPN igin gereken glvenli uygulama KURUM’un altyapisina uygun olarak KURUM tarafindan belirlenecek ve saglanacaktir.

e VPN ile baglanti saglanacak IP ve uygulama bilgisi KURUM tarafindan basvuru esnasinda Kamu SM personeline bildirilecektir.
Sadece bildirilen IP adresine baglanti gerceklestirilecek olup farkli bir IP adresine baglanti yapiimamalidir. Bunun icin gerekli
kontroller KURUM tarafindan saglanmalidir.

e VPN baglantisi sonrasinda HSM cihazina istemci olan bilgisayara uzak baglanti yapilacaktir. Yapilacak uzak baglanti uygulamasi
KURUM tarafindan belirlenmelidir.

e KURUM, HSM Cihaz Sorumlusu’na Teslim Tutanagi’na Uretilen elektronik mihir sertifikasiyla imza atma yetkisi verdigini
taahht eder.

e islemi gerceklestirecek Kamu SM personeli, bu formda yer alan herhangi bir maddeye uygunsuzlugun ya da HSM cihazina
anahtar Uretimi ve sertifika yikleme isleminde olumsuzluk yaratacak herhangi bir glivenlik ihlalinin tespiti halinde, gerekli
azami sartlar saglanana kadar islemi durdurma yetkisine sahiptir.

Kurumumuzun ihtiyaglari dolayisiyla talepte bulundugumuz HSM cihazina anahtar ve sertifika yukleme islemlerinin, isbu formda belirtilen
aciklamalara uygun olarak yapilacagini, aksi durumda dogacak butin zararlardan kurumumuzun sorumlu oldugunu ve ilgili kisiler
tarafindan taahhitnamenin ihlal edilmesi durumunda kurumumuzun TUBITAK BILGEM’e karsi sorumlu oldugunu beyan ederim.

(Basvuru EYP dosyasi olarak iletilmelidir. Zorunlu haller ve olaganusti durumlar diginda fiziksel
gonderim yapiimamalidir. Ayrintili bilgi igin tiklayiniz. EYP dosyasinin bu alanda bilgileri alinan
Kurum Yetkilisi ve Kurum HSM Cihaz Sorumlusu tarafindan elektronik olarak imzalanmasi
gerekmektedir.

(@ isbu form EYP paketiile e-imzali olarak génderilecektir.

Zorunlu haller ve olaganistli durumlarda fiziksel gonderim yapilacaksa gerekgesi KAMU SM ile

F |§bu form islak imzali olarak gonderllecektlr' paylasiimali ve kabul edilirse bu segcenek segilmelidir. Aksi halde evraklar isleme alinamayacaktir.
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