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14 Eyliil 2022 CARSAMBA Resmi Gazete Say! : 31953

YONETMELIK

Bilgi Teknolojileri ve fletisim Kurumundan:
ELEKTRONIK MUHRE iLiSKiN USUL VE
ESASLAR HAKKINDA YONETMELIK

BIRINCi BOLUM
Baslangi¢ Hiikiimleri

Amacg

MADDE 1- (1) Bu Yonetmeligin amaci; elektronik miihriin hukuki ve teknik yonleri ile uygulanmasina iligkin
usul ve esaslar belirlemektir.

Kapsam

MADDE 2- (1) Bu Yonetmelik; elektronik miihiir sertifika bagvurularinin alinmasi, elektronik miihiir
sertifikasinin olusturulmasi, kullanilmasi, iptali ve yenilenmesine yonelik siireclere, elektronik miihiir olusturma ve
dogrulama verileri ile araclarina, elektronik miihiir sahibinin yiikiimliiliiklerine iligkin usul ve esaslar kapsar.

Dayanak

MADDE 3- (1) Bu Yénetmelik, 15/1/2004 tarihli ve 5070 sayili Elektronik imza Kanununun 20 nci ve ek 1
inci maddelerine dayanilarak hazirlanmistir.

Tamimlar ve kisaltmalar

MADDE 4- (1) Bu Yonetmelikte gecen;

a) Devlet Tegkilati Merkezi Kayit Sistemi (DETSIS): Tiirkiye Cumhuriyeti Devlet Tegkilat1 igerisinde yer alan
kurum ve kuruluglar ile bunlarin merkez, tagsra ve yurt digi teskilatlarinda bulunan her diizeydeki birimlerinin
hiyerarsik yapiya uygun olarak Tiirkiye Cumhuriyeti Devlet Tegkilati Numarast ile tanimlandigi sistemi,

b) DETSIS numarasi: DETSIS’te tamimli birimlere verilen Tiirkiye Cumhuriyeti Devlet Teskilat: numarasin,

c) Elektronik miihiir: Bagka bir elektronik veriye eklenen veya elektronik veriyle mantiksal baglantis1 bulunan
ve elektronik miihiir sahibinin bilgilerini dogrulama amaciyla kullanilan elektronik veriyi,

¢) Elektronik miihiir dogrulama: Elektronik miihriin gecerli olduguna dair dogrulama veya onaylama stirecini,

d) Elektronik miihiir dogrulama verisi: Elektronik miihrii gecerli kilmak i¢in kullanilan veriyi,

e) Elektronik miihiir sahibi: Elektronik miihrii olusturan kamu kurum ve kuruluglari, kamu idareleri, kamu
kurumu niteligindeki meslek kuruluglar1 ve iist kuruluglar, kamu ve 6zel hukuk tiizel kisileri ile yargi mercileri ve
noterlikleri,

f) Elektronik miihtir sertifikasi: Elektronik miihiir dogrulama verisini elektronik miihiir sahibi ile iliskilendiren
ve bu kisinin unvanim dogrulayan elektronik onay,

g) Elektronik miihiir olusturma araci: Elektronik miihiir olusturmak amaciyla kullamlan yazilhm veya
donanimi,

§) Elektronik miihiir olusturma verisi: Elektronik miihiir sahibi tarafindan elektronik miihiir olusturmak icin
kullanilan benzersiz veriyi,

h) ESHS: Elektronik sertifika hizmet saglayicisini,

1) Gelismis elektronik miihir: 8 inci maddede belirtilen sartlar1 saglayan elektronik miihri,

i) Giivenli elektronik miihiir: Giivenli elektronik miihiir olusturma araci kullanilarak olusturulan ve elektronik
miihiir icin nitelikli elektronik miihiir sertifikasina dayanan gelismis elektronik miihrii,

j) Glivenli elektronik miihiir olusturma araci: 13 tincti maddede belirtilen sartlar1 karsilayan elektronik miihiir
olusturma aracini,

k) iptal durum kaydi: Kullanim siiresi dolmams sertifikalarin iptal bilgisinin yer aldi1, iptal zamanimn tam
olarak tespit edilmesine imkan veren ve ticiincii kisilerin hizl ve giivenli bir bicimde ulasabilecegi kaydi,

1) Kanun: 5070 sayili Elektronik Imza Kanununu,

m) Kurum: Bilgi Teknolojileri ve letisim Kurumunu,

n) MERSIS: Ticaret sicili kayitlarini da igeren, Ticaret Bakanhg tarafindan olugturulan ve yénetilen Merkezi
Sicil Kayit Sistemini,

0) MERSIS numarasi: MERSIS iizerinden ticaret siciline kayith tiizel kisilere verilen tekil numaray1,

0) Nitelikli elektronik miihiir sertifikasi: ESHS tarafindan verilmis ve 9 uncu maddede belirtilen sartlari
karsilayan elektronik miihiir sertifikasini,

p) Teblig: 6/1/2005 tarihli ve 25692 sayil Resmi Gazete’de yayimlanan Elektronik imza ile flgili Siirelere ve
Teknik Kriterlere Tligkin Tebligi,

ifade eder.

(2) Bu Yonetmelikte gecen ancak birinci fikrada yer almayan tanimlar igin ilgili mevzuatta yer alan tanimlar
gecerlidir.
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ilkeler

MADDE 5- (1) Bu Yonetmeligin uygulanmasinda agagidaki temel ilkeler géz 6niinde bulundurulur:

a) Objektif nedenler aksini gerektirmedikce kaynaklarin diizenli, verimli ve etkin kullanilmasi.

b) Niceliksel ve niteliksel devamlilik, giivenilirlik, ayrimci olmama, agiklik ve seffafligin saglanmasi.

¢) Tiiketici haklarinin korunmasi.

¢) Hizmet kalitesinin saglanmasi.

d) Etkin ve siirdiiriilebilir rekabet ortaminin saglanmasi ve devamina yonelik uygulamalarin tesvik edilmesi.

e) Uluslararasi standartlarin dikkate alinmasi.

f) Elektronik miihiir kullaniminin yayginlagsmasi icin yeni yatirimlarin ve uygulamalarin 6zendirilmesi.

g) Elektronik miihtir sahibinin, talep ettigi hizmet ya da {irtinler disinda herhangi bir hizmeti ya da iiriinii satin
almak zorunda birakilmamasi.

g) Bir hizmetin ya da iriiniin diger bir hizmetin ya da iiriiniin {icreti yoluyla desteklenmesinden veya
karsilanmasindan kaginilmasi.

h) Bu Yonetmelik kapsamindaki islemlerin uzun siireli saklanmasi, elektronik miihiirlerin uzun siireli olarak
yasal gecerliliginin temin edilmesi ve teknolojik gelismelerden bagimsiz olarak dogrulanabilmesinin saglanmasi.

IKINCi BOLUM
Elektronik Miihre ve Sertifikaya iliskin Hiikiimler

Elektronik miihriin hukuki gecerliligi

MADDE 6- (1) Elektronik miihiir, elektronik belgenin veya verinin elektronik miihiir sahibi tarafindan
olusturuldugunu, belgenin veya verinin kaynagini ve biittinliigiinii garanti eden delil kaydidir.

(2) Giivenli elektronik miihiir, resmi mithiir dahil her tiirlii fiziki miihiir ile aym hukuki niteligi haizdir.

Elektronik miihriin kullanilmasi

MADDE 7- (1) Giivenli elektronik miihiirler, elektronik miihiir sahibinin kimliginin dogrulanmasi ve
miihtirlenen verinin biitiinltigiintin saglanmasi i¢in kullanilir.

(2) Geligmis elektronik miihiirler, elektronik miihiir sahibinin herhangi bir dijital varliginin kimlik dogrulamasi
icin kullamlabilir.

(3) Nitelikli elektronik miihiir sertifikasi, giivenli elektronik imza olusturmak amaciyla kullanilamaz.

Gelismis elektronik miihiir

MADDE 8- (1) Gelismis elektronik miihiir;

a) Elektronik miihiir sahibi ile benzersiz bir sekilde baglantih olan,

b) Elektronik miihiir sahibinin kimliginin tespit edilmesini saglayan,

¢) Elektronik miihiir sahibinin tasarrufunda bulunan elektronik miihiir olusturma verisiyle olusturulan,

¢) Veride sonradan meydana gelen herhangi bir degisikligin tespit edilmesini saglayacak sekilde iligkili oldugu
veri ile baglantili olan,

elektronik miihiirdiir.

Nitelikli elektronik miihiir sertifikas1

MADDE 9- (1) Nitelikli elektronik miihiir sertifikasinda;

a) Otomatik islemeye uygun bir bicimde, sertifikanin “nitelikli elektronik miihiir sertifikas1” olarak verildigine
dair bir ibarenin,

b) ESHS’nin kimlik bilgileri ve kuruldugu iilke adinin,

c) Elektronik miihiir sahibinin teghis edilebilecegi resmi kayitlarda belirtilen unvam ve MERSIS numarasi
veya DETSIS numarasi veya Vergi Kimlik Numarasi veya Ticaret Sicil Numarasi veya bagvuru sahibinin bagh
bulundugu resmf sicile tescil edilen veya ilgili mevzuat ile belirlenen tekil kayit numarasi gibi kimlik bilgilerinin,

¢) Elektronik miihiir olusturma verisine karsilik gelen elektronik miihiir dogrulama verisinin,

d) Sertifikanin gegerlilik siiresinin baglangic ve bitis tarihinin,

e) ESHS i¢in benzersiz olmasi gereken sertifika seri numarasinin,

f) ESHS nin elektronik imzasinin veya giivenli elektronik miihriiniin,

g) (f) bendinde atifta bulunulan elektronik imza veya giivenli elektronik miihrti destekleyen sertifika bilgisinin
sunuldugu yerin,

g) Sertifikanin gecerlilik durumunu sorgulamak i¢in kullamlabilecek hizmetlerin yerinin,

bulunmasi zorunludur.

Nitelikli elektronik miihiir sertifikas1 bagvurusu ve olugturulmasi

MADDE 10- (1) Nitelikli elektronik miihiir sertifikas1 almak isteyen taraflar ESHS’ye bagvuruda bulunur.

(2) Bagvuru sahibi;

a) Ticaret sirketi ise; sirketin adi/unvani, en son yayimlanan Ticaret Sicil Gazetesi veya ticaret sicil belgesi,
vergi levhasi, sirketin sicil tasdiknamesi veya sahis sirketlerinde imza beyannamesi ve adres, telefon, faks, elektronik
posta adresi, internet adresi ve kayith elektronik posta adresi gibi iletisim bilgilerini,

b) Ticaret sirketi degil ise; basvuru sahibinin bagh bulundugu resmf sicile tescil edilen veya ilgili mevzuat ile
belirlenen adi/unvani ve ilgili birimlerine ait adres, telefon, faks, elektronik posta adresi, internet adresi ve kayith
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elektronik posta adresi gibi iletisim bilgilerini,

bagvuru agamasinda ESHS’ye iletir.

(3) ESHS, bagvuru sahibinin; elektronik miihiir sertifikas: almaya yetkili olup olmadigini; basvuru sahibinin
Vergi Kimlik Numarasi, Ticaret Sicil Numarasi, MERSIS numarasi veya DETSIS numarasi bilgilerinden birini, bu
bilgilerden herhangi birine sahip olmayan diger tiim bagvuru sahiplerini de bagli bulunduklar: resm1 sicile tescil edilen
veya ilgili mevzuatta yer alan bilgilerini kullanarak teyit eder.

(4) ESHS, Kanun ve ilgili mevzuat ile belirlenen teknik kriterlere uygun olarak nitelikli elektronik miihiir
sertifikasini, Tebligin 6 nc1 maddesinde imza olusturma ve dogrulama verileri icin belirlenen kriterlere uygun olarak
tiretir ve bagvuru sahibine teslim eder.

(5) ESHS, basvuru sahibinin bilgilerini teyit edememesi veya nitelikli elektronik miihiir sertifikas1 almaya
yetkisi olmadigim belirlemesi halinde bagvuruyu reddeder.

Nitelikli elektronik miihiir sertifikasinin yenilenmesi

MADDE 11- (1) Gegerlilik siiresinin sona ermesinden once elektronik miihiir sahibinin talebi dogrultusunda
nitelikli elektronik miihiir sertifikast ESHS tarafindan yenilenir.

(2) ESHS, nitelikli elektronik miihiir sertifikasini, elektronik miihiir sahibine ait bilgilerin ve nitelikli
elektronik miihiir sertifikasinda yer alan bilgilerin gecerliligini dogrulayarak yeniler.

(3) Nitelikli elektronik miihiir sertifikasina iligkin bilgilerde degisiklik meydana gelmesi halinde ilgili
elektronik miihiir sahibi ESHSyi derhal bilgilendirir.

Nitelikli elektronik miihiir sertifikasinin iptal edilmesi

MADDE 12- (1) Nitelikli elektronik miihiir sertifikasinin iptaline iliskin talepler; ESHS, elektronik miihiir
sahibi ve sozlesme veya taahhiitname ile belirlenen kisiler tarafindan yapilabilir.

(2) ESHS; nitelikli elektronik miihiir sertifikasinin iptaline iligkin taleplerin yapilabilmesini kesintisiz olarak
saglar ve elektronik miihiir sahibini s6z konusu durum hakkinda bilgilendirir.

(3) iptal talebinin alinmasim miiteakip nitelikli elektronik miihiir sertifikass1 ESHS tarafindan derhal iptal
edilir. iptal edilen nitelikli elektronik miihiir sertifikasi, gecerlilik siiresi sonuna kadar iptal durum kayitlarinda yer alir.

(4) ESHS, nitelikli elektronik miihiir sertifikalarina iliskin iptal durum kaydim herhangi bir kimlik
dogrulamasina gerek olmaksizin {icretsiz ve kesintisiz olarak kamu erisimine acik tutar ve kayitlarin bir sonraki
giincelleme zamaninin bu kayitlarda agikca gosterilmesini saglar.

(5) Nitelikli elektronik miihiir sertifikasinin giivenligine iliskin tehdit olusmasi, elektronik miihiir olusturma
verisinin yetkisiz ele gecirilmesi veya unutulmasi, sertifikada bilgi degisikligi gerekmesi, elektronik miihiir sahibinin
talebi gibi durumlarda sertifika ESHS tarafindan iptal edilir ve elektronik miihiir sahibi bilgilendirilir.

(6) ESHS, nitelikli elektronik miihiir sertifikasini gecmise yonelik olarak iptal edemez.

Giivenli elektronik miihiir olusturma araclari

MADDE 13- (1) Giivenli elektronik miihiir olusturma araclari, elektronik miihiir olusturmak icin kullamlan
elektronik miihiir olugturma verilerinin;

a) Arag disina higbir bigimde ¢ikarilamamasin ve gizliligini,

b) Kendi aralarinda bir esi daha bulunmamasini, hi¢bir sekilde yeniden elde edilememesini, kullanilamamasini
ve mevcut teknoloji kullanilarak sahtecilige kars: giivenilir bir sekilde korunmasini,

¢) Elektronik miihiir sahibi disinda degistirilmemesini ve tictincii kisiler tarafindan kullamimina kargi giivenilir
bir sekilde korunabilmesini,

saglayan elektronik miihiir olusturma araglardur.

(2) Giivenli elektronik miihiir olusturma araclari, miihiirlenen verilerin, degistirilmemesini ve miihiirleme
oncesinde elektronik miihiir sahibine gosterilmesini saglamalidir.

(3) Giivenli elektronik miihiir olusturma araglari, Tebligin 8 inci maddesinde giivenli elektronik imza
olusturma araglar veya 11 inci maddesinde mobil elektronik imza hizmetlerinde dolasim igin belirlenen kriterlere
uygun olmahdir.

Genel hiikiimler

MADDE 14- (1) Elektronik miihiirler icin nitelikli elektronik miihiir sertifikalar1 veren ESHS’ler, nitelikli
elektronik miihiir sertifikasi alan elektronik miihiir sahibini temsil eden gercek kisinin kimligini dogrulayabilmek icin
adli veya idari stirecler baglaminda gerekli tedbirleri almakla yiikiimliidiir.

(2) ESHS; gecerlilik siiresi sona eren nitelikli elektronik miihiir sertifikalarini, nitelikli elektronik miihiir
sertifika bagvurusunda talep edilen bilgi, belge ve elektronik verileri, nitelikli elektronik miihiir sertifika yonetimine
iligkin tiim iglemlere, bu islemlerin yapildig1 zamana ve islemleri yapan kisiye veya kisilere ait bilgileri iceren kaydi;
giivenligini, gizliligini, biitiinltiglini ve erisilebilirligini saglayarak en az yirmi (20) yil siireyle saklar.

(3) ESHS’nin elektronik miihiir olusturma verisinin ¢alinmasi, kaybolmasi, gizliliginin veya giivenilirliginin
ortadan kalkmasi ya da sertifika ilkelerinin degismesi gibi elektronik miihiir sahibinin kusurunun bulunmadig:
durumlarin sonucunda nitelikli elektronik miihiir sertifikalarimin ESHS tarafindan iptal edilmesi ve yenilenmesi
halinde, bu islemler icin higbir iicret talep edilemez.
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(4) Nitelikli elektronik miihiir sertifika bagvurularinin alinmasi, olusturulmasi, yenilenmesi, iptal edilmesi ve
yasam dongiisiiniin yonetiminde, nitelikli elektronik sertifikalar ile elektronik miihiir sertifikalar arasindaki yapisal ve
islevsel farkhliklar nedeniyle uygulanamayan hususlar disinda, Kanun ve ilgili diizenlemelerde nitelikli elektronik
sertifikalar i¢in tamimlanmus siire¢ ve teknik kriterlere uyulmasi esastir.

(5) Nitelikli elektronik miihiir sertifika bagvurusunun alinmasi, olusturulmasi, yenilenmesi, iptal edilmesi gibi
islemler, Kanun ve ilgili mevzuat kapsaminda; ilgili basvuru sahibi ile ESHS arasinda akdedilen sozlesme veya
taahhiitnamede 6ngoriilen yontemlerle yapilir.

UCUNCU BOLUM
Cesitli ve Son Hiikiimler

Denetim

MADDE 15- (1) Kurum, ESHS’lerin bu Yonetmeligin uygulanmasina iliskin faaliyet ve islemlerini Kanun
kapsaminda resen veya sikdyet {izerine 14/12/2011 tarihli ve 28142 sayili Resmi Gazete’de yayimlanan Bilgi
Teknolojileri ve Iletisim Kurumunun Denetim Calismalarina iliskin Yénetmelik uyarinca denetleyebilir veya
denetletebilir.

Nitelikli elektronik miihiir sertifika iicretleri

MADDE 16- (1) Kurum, stirdiiriilebilir rekabet ortaminin saglanmasim ve tiiketici haklarinin korunmasini
teminen, gerektiginde ESHS nin elektronik miihiir sertifikalarina iliskin sundugu hizmetlerin iicretlerine alt ve iist
sinir getirebilir.

idari iicret

MADDE 17- (1) Kurum, ESHS’den elektronik miihiir ve elektronik miihiir sertifikalarina iligkin bir 6nceki
yila ait net satiglarinin binde dordii (%0,4) kadar idari ticret alir. ESHS bu {icretin tespit edilebilmesini teminen,
sunmus oldugu hizmetler ile bu hizmetlere iliskin hesaplarn ayrstirir.

(2) idari iicretin tamami her takvim yili nisan ayinn sonuna kadar Kuruma 6denir.

idari yaptirnmlar

MADDE 18- (1) Bu Yonetmelik ile belirlenen yiikiimliiliiklerin yerine getirilmemesi halinde, 5070 sayili
Kanunun 18 inci ve 19 uncu maddeleri ile 15/2/2014 tarihli ve 28914 sayili Resmi Gazete’de yayimlanan Bilgi
Teknolojileri ve Tletisim Kurumu Idari Yaptirimlar Yénetmeligi hiikiimleri uygulanir.

Yiiriirlik

MADDE 19- (1) Bu Yo6netmelik yayimu tarihinde yiiriirlige girer.

Yiiriitme

MADDE 20- (1) Bu Yénetmelik hiikiimlerini Bilgi Teknolojileri ve Tletisim Kurulu Bagkan yiiriitiir.
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