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1. Amag ve Kapsam

Kamu Sertifikasyon Merkezi, SSL sertifika basvurunuza istinaden sertifika talep edilen alan adina ait sahipligin
dogrulanmasi icin bazi kontroller gerceklestirir. Bu noktada SSL sertifikasi basvurusu sirasinda belirlenen alan
adi dogrulama yodnteminin gerektirdigi adimlarin uygulanmasi beklenir. Tim adimlar basarili sekilde
tamamlandiginda sertifikaniz Gretilerek tarafiniza iletilecektir.

Bu dokiiman, SSL basvurusu sirasinda belirlenen alan adi dogrulama yéonteminin uygulanmasina dair rehberlik
saglamak amaciyla olusturulmustur. Secilen yonteme goére uygulanmasi gereken adimlar ve aciklamalar
asagida belirtilmistir.

2. Alan Adi Dogrulama Yontemleri

2.1. Yapilandirilmis E-Mail Yontemi

Bu yontemde, sertifika talep edilen alan adi Uzerinden olusturulmus admin, administrator, webmaster,
hostmaster ve postmaster 6n eklerinden biri ile baslayan mail adresine sahip olunmasi gerekmektedir.

Orn: “ornek.gov.tr” alan adi icin admin@ornek.gov.tr mail adresi kullanilabilir.

e Alt alan adi (subdomain) iceren alan adlari igin yalnizca ana alan adini igeren mail adresi de
kullanilabilmektedir. Orn: “test.ornek.gov.tr” alan adinin dogrulanmasi icin admin@ornek.gov.tr mail
adresi kullanilabilir.

Yapilandirilmis E-Mail yontemi ile alan adi izerindeki kontrol dogrulanirken asagidaki adimlar uygulanir:

1- Kamu SM, basvuru formuyla birlikte iletilen PKCS#10 sertifika istek dosyanizla iliskili olacak sekilde
30 glin gecerlilige sahip bir rastgele deger (retir.

2- Uretilen rastgele deger basvuru sirasinda belirtmis oldugunuz yapilandiriimis e-mail adresine
gonderilir.

3- Gonderilen e-mail icerisinde vyer alan rastgele degeri ayni e-mail adresi (zerinden
bilgi@kamusm.gov.tr ya da kurumsalbilgi@kamusm.gov.tr adreslerinden birine iletmeniz
gerekmektedir.

4- Gonderilen ve alinan rastgele degerler eslestiginde alan adi dogrulama isleminiz tamamlanmis olur.

2.2. DNS Kaydi Degisikligi Yontemi

Alan adi saglayicinizin DNS yonetim paneli veya sunucunuzun kontrol paneli (cPanel, DirectAdmin, Plesk,
MaestroPanel vs.) lzerinden DNS kaydi ekleme/dizenleme islemlerini kolaylkla gerceklestirebilirsiniz.
Kullanilan kontrol paneli tirine gore kiglk farkhliklar olsa da genel olarak hepsinde benzer bir DNS Yonetim
menilst bulunmaktadir. Kontrol paneli ve DNS y6netim menisiine nasil eriseceginizi bilmiyorsaniz servis
saglayicinizdan yardim alabilirsiniz.

Kamu SM, basvuru formuyla birlikte iletilen PKCS#10 sertifika istek dosyanizla iliskili olacak sekilde 30 gilin
gegerlilige sahip bir rastgele deger iretir. Uretilen rastgele degerin tarafiniza génderilmesinin ardindan DNS
yonetim menusiinde ilgili rastgele degeri iceren bir kayit olusturmaniz beklenir.
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Kamu SM tarafindan kabul edilen DNS kayit tiirleri CNAME ve TXT kayitlaridir. iki tiirden herhangi biri segilerek
kayit olusturulabilir. ilgili kayrtlarin nasil olusturulmasi gerektigine dair asagida yer alan talimatlara uyulmaldir.
Aksi takdirde alan adi dogrulama isleminiz basarisiz olacaktir.

2.2.1. CNAME Kaydi Nasil Olusturulur?

1- DNS Yonetim menisinden ilgili alan adi segilir.

2- Yeni kayit olustur/ekle kismina tiklanir.

3- Kayit Tiri (Record Type) olarak CNAME segilir.

4- DNS Adi (DNS/Host Name) alanina, gonderilen rastgele deger ve alan adiniz aralarinda nokta olacak sekilde
girilir (Tablo 1’de yer alan 6rnek yazim referans alinmaldir).

5- TTL (Time to Live) alani varsayilan degeriyle birakilabilir. Varsayilan deger mevcut degilse 3600 degeri
girilebilir.

6- Hedef (Destination/Value/Answer) alanina verify.kamusm.gov.tr yazilir.

7- Kaydet secenegine tiklanarak islem tamamlanir.

Not: Ornek tabloda yer alan rastgele deger kullanilmamalidir. CNAME kaydi olusturulurken
“Value/Destination/Answer” alanina “verify.kamusm.gov.tr” disinda bir deger yazilmamalidir.

Tablo 1: ”“ornek.gov.tr” Alan Adi i¢in Ornek DNS CNAME Kaydi Alanlari

DNS/Host Name TTL Record Type Value/Destination/Answer

46e0kugfioo4pmec5a9wdq3996ugxkxk.ornek.gov.tr 3600 CNAME verify.kamusm.gov.tr

DNS CNAME kaydinin dogru eklendiginin ve aktif oldugunun kontroll icin DNS sorgusu yapilabilir. Sorgu
yaparken rastgele degeri iceren alan adi kullaniimahdir. Ornegin; Tablo 1’deki kayit icin DNS CNAME sorgusu
“46e0kuqfioodpmec5a9wdq3996uqgxkxk.ornek.gov.tr” ile yapilir. Kaydin aktif hale gelmesi TTL silresine bagh
olarak degiskenlik gosterebilir.

2.2.2. TXT Kaydi Nasil Olusturulur?

1- DNS Yonetim menUsiinden ilgili alan adi segilir.

2- Yeni kayit olustur/ekle kismina tiklanir.

3- Kayit Turd (Record Type) olarak TXT segilir.

4- DNS Adi (DNS/Host Name) alanina alan adinizin basina _dv ifadesi aralarinda nokta olacak sekilde girilir
(Tablo 2’de yer alan 6rnek yazim referans alinmalidir).

5- TTL (Time to Live) alani varsayilan degeriyle birakilabilir. Varsayilan deger mevcut degilse 3600 degeri
girilebilir.

6- Hedef (Destination/Value/Answer) alanina kamusm-domain-verification=rastgele_deger olacak sekilde
gonderilen rastgele deger girilir (Tablo 2’de yer alan 6rnek yazim referans alinmalidir).

7- Kaydet secenegine tiklanarak islem tamamlanir.
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Not: Ornek tabloda yer alan rastgele deger kullanilmamalidir.

Tablo 2: "ornek.gov.tr" Alan Adi igin Ornek DNS TXT Kaydi Alanlar

DNS/Host Name TTL Record Type Value/Destination/Answer

kamusm-domain-

R EHTTES Gov 3600 | TXT verification=46e0kuqgfioo4pmec5ad9wdq3996uqgxkxk

DNS TXT kaydinin dogru eklendiginin ve aktif oldugunun kontrolii icin DNS sorgusu yapilabilir. Sorgu yaparken
“_dv” ile baslayan alan adi kullaniimalidir. Ornegin; Tablo 2’deki kayit icin DNS TXT sorgusu “_dv.ornek.gov.tr”
ile yapilir. Kaydin aktif hale gelmesi TTL siiresine bagh olarak degiskenlik gésterebilir.
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