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ﬂ Sunum Plani

I
Kriptoloji Nedir

Elektronik Tehditler ve Guvenlik
Basit Sifreleme - Glvenli Sifreleme

Simetrik Kriptografi - Gizli Anahtarli
Sistemler

Asimetrik Kriptografi - Acik Anahtarl
Sistemler

Elektronik Imza
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ﬂ Kriptoloji Nedir?

Kryptos (gizli dinya) logos (bilimi)
Kriptoloji = Kriptografi + Kriptoanaliz

Kriptografi, haberlesen iki veya daha fazla
tarafin bllgl allsverlslnl emniyetli bir
sekilde yapmasini sagbayan temeli
matematiksel zor problemlere dayanan
teknik ve uygulamalarin buttinudur.

Kriptoanaliz, kriptografik sistemlerin
kurdugu mekanizmalari inceler ve
cozmeye calisir,
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1 Haberlesmede Glivenlik Ogeler

Gizlilik (Confidentiality of Content)
ButlnlUk (Integrity of Content)

Kimlik Dogrulamasi (Authentication of
Origin)

Inkar Edememezlik (Non-repudiation)
Sureklilik
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Elektronik Tehditler

Normal Mesaj Akisi
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1 Basit Sifreleme Yontemleri

I
Mono Alfabetik Sifreleme

Sezar Sifresi : ¢;= E(p;) = p;+3
Aclk Mesaj : Gizli Bilgi
Sifreli Mesaj : Ilcol Dloil
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ﬂ Guvenli Sifreleme Yontemleri
I

Acik Mesaj ] ] ]
3. Tumenin Sifrelenmis Mesaj
DIEtgl Telgs : €§87.91°f+ A% /d
manevrasini 1 Sifreleme %++TGHE&A'A@V
saat ertele _ smmmnd Rsou wrfhwif

—> | Algoritmasi RWRAAITAA 4
.iu(()qedfhf sjsd
y=f(x)
Anahtar
01001011
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ﬂ Guvenli Sifreleme Yontemleri
I

64 bitlik bir anahtar

64 bitlik bir anahtari tahmin yoluyla elde
etme olasiligi 1/263 ~= 1/101°

(263 = 9.223.372.036.854.775.808)

1100101010110001 0001101000000111
0110100010011110 1100111010011011
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1 Guvenli Sifreleme Algoritmalar

|
Iki temel kriptografik teknik vardir

Simetrik kriptografi
Asimetrik kriptografi
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Simetrik Kriptografi
ﬂ Kullanim Senaryosu

Gizli Anahtarh Sifreleme

GONDEREN ALICI
Acik Mesaj Acik Mesaj
3. Tumenin 3. Tumenin
Dogu Trakya Dogu Trakya
manevrasini 1 manevrasini 1
saat ertele saat ertele

Sifrelenmis Mesaj

SIFRELEME

€§87.9!1 f'+ "% /d SIFRELEME
ALGORITMASI %-++TGHEEA'A@V ALGORITMASI
T Rsou wrfhwrf T

RWRAAITAA
? .iii(()qedfhf sjsd ?

Simetrik Anahtar

Simetrik Anahtar
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ﬂ Simetrik Kriptografi Anahtar Yonetimi

Birden-Coga (One-to-Many)

/ s
_ i Ve
Gonderici \?

Alica 1

Ahca 3
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ﬂ Simetrik Kriptografi Anahtar Yonetimi

Coktan-Coga (Many-to-Many)

g Yl n B Kullanici Anahtar

Sayisi Sayisi
3
4 6
10 45
 ; 100 4,950
1[2 - — 1,000 499,500
- = 10,000 49,995,000
> T6 wZmg C e

% TASNIF DISI



|

Simetrik Kriptografi
Artilar Eksiler

Artilar

Algoritmalar hizl

“Gizlilik” guvenlik hizmetini yerine getirir
Eksiler

Olceklenebilir degil

Emniyetli anahtar dagitimi ve yonetimi zor

Bltlnliik, Kimlik Dogrulama ve Inkar Edememe
guvenlik hizmetlerini gerceklemiyor
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‘ Asimetrik Kriptografi
Kullanim Senaryosu

Acik Anahtarl Sifreleme

GONDERICI ALICI
Acik Mesaj Acik Mesaj
3. Timenin 3. Tumenin
dogu Trakya dogu Trakya
manevrasini 1 manevrasini 1
saat ertele saat ertele

Sifrelenmis Mesaj

ALGORITMAST Da1389.51;;U134Qwer ALGORITMAST
h.1emeeec..i!”e3elo
G5we!%kog0*fh9fgkss
r490kd*45kmfz§c-0hh
Alicinin Acik Alicinin Ozel
Anahtari Anahtari
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Asimetrik Kriptografi
II! Artilar Eksiler

I
Artilar

Anahtar yonetimi Olceklenebilir

Buttinlik, Kimlik Dogrulama ve Inkar
Edememezlik glivenlik hizmetleri saglanabilir

Eksiler

Algoritmalar genel olarak yavag (Simetrik
algoritmalara gore 10-100 kat'%

TASNIF DISI

¢z
5
RC




§|freI| Mesaj Olusturma

GONDERICI
Acik Mesaj Sifreli Mesaj
3. :!'Umenin Simetrik Sifreleme 23a$0glsdf?_30*34
dogu Trakya Algoritmasi *0*4LGFIfldfcerl03
manevrasini 1 4ksldfklkflgapv023
saat ertele 49
Gonderilen Paket
Asimetrik Sifreleme 4 — ;
Algoritmasi Sifreli Mesaj
o 23a$0glsdf?_30*34
*0*4LGFlIfldfcerl03
Alicinin Acik E
Anahtar: ;ll;sldfklkﬂqavaZB
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Sireli Mesaj Cozme

I Alicinin Ozel
ALICI Anahtan

Alinan Paket

. . . Asimetrik Sifreleme
Sifreli Mesaj Algoritmasi

23a$0glsdf?_30*34
*0*4LGFlIfldfcerl03
4ksldfklkflgapv023
49

Acik Mesaj
3. Tumenin
_ ¥ _| dogu Trakya
k Simetrik Sifreleme / | manevrasini 1
- Algoritmasi
saat ertele
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1 Elektronik Imza

Mesajin sonuna eklenir

Mesajl alanin, mesajin gondericisinin
Kimligini dogrulamasml ve mesajin

butlnliglnu kontro
Inkar edememezlik

Und saglar

nizmetini saglar

Asimetrik kriptografi kullanir
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Elektronik Imza Nasil Atilir ve
Dogrulanir?

Anahtarn

Acik Mesaj Acik Mesaj 2

Ankara’daki Ankara’daki 12204
’ » no’lu hesabima
12204 no'lu 1,0(l)JO TL génder
hesabima x
1,000 TL
gonder
Acik ve Imzall
onderenin Ozel Mesaj

="? /

Ankara’daki
? 12204 no'l . . 1
h bO o i Gonderenin Acik
LG ELLG Anahtan
1,000 TL
l v gonder Acik Mesaj 1
iMZALAMA Ankara'daki 12204
i L1 ho'lu hesabima 1,000
ALGORITMASI — ¢ l 'T'E ;tinilz: ima
ONAYLAMA 1
ALGORITMASI
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ﬂ Ozetleme Fonksiyonu

I
Sabit cikis uzunlugu (mesajdan cok kisa)

Mesajdaki klictuk degisiklikler bile 6zette
buyuk degisikliklere yol acabilir.

Kriptografik tek yonlu fonksiyon
Bir mesajin Ozetini elde etmek kolay
Bir 0zetten asil mesajl cikarmak cok zor
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Elektronik Imzada Ozetleme
Fonksiyonu Kullanim Senaryosu

Ankara’daki Ankara’daki
12204 no’lu 12204 no'lu
hesabima » hesabima
1,000 TL 1,"000 TL
gonder gonder¢ x
Szetlem Ozetleme
Algz:ritema; Algoritmasi
Ozel l v X
Anahtar I Mesaj Ozeti 2 v
I Mesaj Ozeti I v Ankara’daki
+ 12204 no'lu
hesabima K
l l T 1,000 TL R &grlntar
iMZA!'AMA il I Mesaj Ozeti 1 I
ALGORiTMAST —[Imza ] mza l b
IMZALAMA
> ALGORITMASI
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Bora, Ayse'ye Imzali Bir Mesaj Nasi
q Gonderir?

Acik Mesaj
Ankara’daki
12204 no'lu
hesabima Gonderilen Paket
1,000 TL
gonder Acik Mesaj
v il Ankara’daki
\ Ozetleme / 12204 no'lu
goritmasi @—> hesabima
— 1,000 TL
. goénder
Mesaj Ozeti Elektronik imza
Elektronik
Sertifika
Ozel — -
- .| Anahtar imzalama Ele_ktromk
’ \ Algoritmasi / Imza
Bora —
Gi.ivgnli Elektronik
Imza Araci Kamu "
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A 4

Elektroni
Sertifika

£

Alinan Paket

Ankara’daki
12204 no'lu
hesabima
1,000 TL
gonder

Ayse, Bora’dan Gelen Imzali
Mesaji Nasil Dogrular?

Ankara’daki
12204 no’lu

Elektronik Imza

Elektronik
Sertifika

Sertifika Kontrolleri

(SIL — OCSP)

/

y
Acik
Anahtar

A 4

v

hesabima
1,000 TL
gonder

l

Ozetleme
Algoritmasi

A

Elektronik Imza

A 4

Mesaj Ozeti

)

h O ra

'\ Algoritmasi

Onaylama

Kamu
SM/
V

/_,

Onaylanmis
Mesaj Ozeti

Bir

X

v
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Dizin Sistemi

Acik Mesaj

Ankara’daki
12204 no’lu
hesabima
1,000 TL
gonder

Acik
Anahtar

.

A 4

Bora, Ayse'ye Sifreli Bir Mesaj Nasll
Gonderir?

Sifreli Mesaj

Algoritmasi

\Simetrik Sifreleme

.

\ 4

Asimetrik Sifreleme
Algoritmasi

23a$0glsdf?_30*34
*0*4LGFlIfldfcerl03
4ksldfklkflgapv023

49

v

Kamu
et

<

®—

Gonderilen Paket

Sifreli Mesaj

23a$0glsdf?_30*34
*0*4LGFlIfldfcerl03
4ksldfklkflgapv023
49
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Ayse, Bora'dan Gelen Sifreli Bir
ﬂ Mesajl Nasil Cozer?

Ozel
Anahtar a5 -
I Ayse
Asimetrik Sifre
Alinan Paket Coézme Algoritmasi
Sifreli Mesaj
23a$0glsdf?_30*34
*0*4LGFIfldfcerl03
4ksldfklkflgapv023
© Acik Mesaj
v Ankara’daki
\  Simetrik Sifre | . r11220§ no'lu
\G6zme Algoritmasi/ 130580 I_rlpLa
gonder
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Bora, Ayse'ye Imzali ve Sifreli Bir
Mesaj Nasil Gonderir?

spleals=sl Acik Mesaj
Ankara da,k' Ankara’daki
12204 no'lu 12204 no'lu Fa———
hesabima 1,000 hesabima 1.000 Sifreli Mesaj
“  Bora TL gonder TL génder Lk903kdksolernvn
— v nxnasd903909kdfk
l | Elektronik imza | \Simetrik sifreleme /| [ | 00_er0*0Owejjksdf
" Elektronik Sertifika Algoritmasi ~43re*0*erklslklk
= zetieme
Ozel \ Algoritmasi /
Anahtar
. v

Mesaj Ozeti —»@
A

Imzalama Elektronik imza
Algoritmasi

Gonderilen Paket

Anahtar l Asimetrik Sifreleme .. ... |
P g Algoritmasi / v Sifreli Mesaj
3 @—» Lk903kdksolernvn
nxnasd903909kdfk
Dizin Sist . 00_er0*0wejjksdf
1ZIn sistemi — . ~43re*0*erklslklk
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Ayse, Bora’dan Gelen Sifreli ve Imzali
Bir Mesaji Nasil Cozer ve Dogrular

Alinan Paket -
Ozel -
Asimetrik Sifre Anahtar |
- \ Gézme Algoritmasi / h Ayse

Sifreli Mesaj
Lk903kdksolernvn
nxnasd903909kdfk
00_er0*0wejjksdf
~43re*0*erklslklk

Simetrik Sifre /. Mesaj Ozeti
Cozme Algoritmasi / - 4

‘\ Ozetleme
'\ Algoritmasi

Acik Mesaj
Ankara’daki
12204 no’lu ‘\ Onaylama Onaylanmis
hesabima 1,000 "\ Algoritmasi Mesaj Ozeti
TL gonder *

| Elektronik imza | - o

Elektronik Sertifika| —— 3 E;i'l‘_:i’f‘i’l'(‘; Sertifika Kontrolleri / ,| Anahtar

(SiL - ocsP) / h
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