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mza Verisi Formati

mza Tipleri

mzali Belgelerin Uzun Donem Saklanmasi

— Dogrulama Verilerinin Saklanmasi

— E-imzanin Arsivienmesi



® E-imza Veri Formati

ETSI: European Telecommunications Standards Institute

ETSI TS 101 733: Electronic Signatures and Infrastructures
(ESI); CMS Advanced Electronic Signatures (CAdES)

PKCS # 7: Cryptographic Message Syntax Standard

RFC 3852: Cryptographic Message Syntax (CMS)

ETSI TS 101 903: XML Advanced Electronic Signatures
(XAdES)

W3C/IETF Recommendation: "XML-Signature Syntax and Processing".



2 E-imza Tipleri

« BES (Basic Electronic Signature) : Basit Elektronik Imza
— Imza tarihi kesin olarak tespit edilemez

 ES-T (Electronic Signature with Time): Zaman Bilgisi
Eklenmis Elektronik Imza
— BES imzaya zaman damgasi eklenmesi ile elde edilir
— Imzanin hangi tarihten 6nce olusturuldugunun kesin olarak tespit
edilmesini saglar
» AdES (Advanced E-Signature): lleri E-imza Tipleri

— Imzayi dogrulamak igin gerekli olan dogrulama verilerinin
(ESHS'ye ait sertifikalar, SIL ve OCSP Cevaplari) saklanip
imzanin sertifika gecerlilik suresi dolduktan sonra da
dogrulanabilmesini saglar.

— ES-X-LONG Tipi: Imzayi dogrulamak icin gerekli olan dogrulama
verilerinin imza dosyasina eklenerek saklanmasina imkan verir.



ETSI 101 733
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Ml Kesinlegsme Suresi

» Imza dogrulama imza olusturulduktan kesinlesme siresi
(grace period) kadar zaman gectikten sonra
gerceklestirilir.
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ESHS’nin imza zamam ESHS’nin Sertifika iptal
iptal bilgisi iptal bilgisi kontroliiniin
yayinlama yayinlama yapildig: zaman
zamani zamani |

Kesinlesme Suresi
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llk imza Dogrulama ve Dogrulama Verilerinin Toplanmasi

« Kesinlesme suresi sonrasinda gercgeklestirilir.
» Imza sahibinin sertifikasinin ve gliven zincirindeki tim ESHS
sertifikalarinin gecerlilik kontrolleri yapiimaldir.

- ESHS'ye ait diger sertifikalarin (OCSP/SIL Imzalama, Zaman

Damgasi) gecerlilik kontrolleri yapilmalidir.
» SIL veya OCSP cevaplarinin gecerlilik kontrolt yapiimaldir.
« Zaman damgasinin gegerlilik kontrolG yapiimalidir.

« Dogrulama verileri toplanmalidir.

— ESHS’ye ait sertifikalar
— SIL/OCSP Cevaplari



ETSI 101 733

» "Dogrulama verileri” asagidaki

L T Hesaba

yontemlerden birisi kullanilarak 10 000 TL
saklanir: aktarlyorum

— Imza dogrulamasi yapacak tim
kullanicilarin ulasabilecegi ortak bir
alanda “dogrulama verileri” saklanir.

— “Dogrulama verileri” imza dosyasina
eklenir.
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OCSP
Cevabi

OCSP

Sertifika ve Cevabi

SiL/OCSP
Deposu

ES-X-LONG imza Dosyasi



Ml Sonraki Imza Dogrulama Iglemi

« |Ik imza dogrulamadan sonra yapilan dogrulama
islemleridir.

» |lk imza dogrulamada saklanan “dogrulama verileri”
kullantlir.

* “Dogrulama verileri” asagidaki yontemlerden birisi ile
elde edilir:
— Tum kullanicilarin ulasabilecegi ortak bir alandan elde edilir.
— Imza dosyasinin iceriginden elde edilir.

» Ilk imza dogrulamasi sirasinda yapilan tiim kontrollerin
aynisi imzanin atildigi tarih referans alinarak tekrar

yapllir.
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Sonraki imza Dogrulama Islemi
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Onerilen Imza Profilleri

Profil | Imza | Zaman Iptal | Kesinlesme | Imza | ImzaDosya
Omrii | Damgas1 | Bilgisi? Stiresi Formati Boyutu
P1 | Anlk Yok SIL/ CiSDuP | Uygulanmaz BES Distik
P2 Kisa Var SIL Uygulanir ES-T Orta
P3 | Uzun Var SiL Uygulanir ES-XL 34 Cok yiksek
P4 | Sireli Var CiSDuP | Uygulanmaz? | ES-XL* Yiksek

L imza sertifikasi icin iptal bilgisi

2 Kontrol edilecek CiSDuP bilgisinin "gercek zamanli" CiSDuP oldugu kabul edilmistir.

3 Imza ES-T tipinde atilir. Kesinlesme stiresi sonrasi ES-XL'a cevrilir.

* ES-XL formati [2][3][5][6] da bahsi gecen XAdES-XL Type 1, CAdES-XL, PAdES-LTV formatlarina

karsilik gelir.
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M Elektronik Imzanin Arsivlenmesi

« Elektronik imzali dokimanlarin uzun donem saklanmasi
gerektiginde arsivieme yapilir.

« Gecgmiste kullanilan algoritmalarin veya anahtarlarin artik gtvenli
kabul edilmedigi durumlarda arsivleme yapiliir.

« ESHS Zaman Damgasi sunucularina baglanilarak, eskiden
olusturulmus imza dosyalarina Zaman Damgasi alinmasi yoluyla
arsivleme yapilir.

* Arsivleme yapilacak imza dosyasinin ES-X-LONG tipinde olmasi
gerekmektedir.

« Arsivleme ilerleyen zamanlarda gerektikge tekrarlanir.
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Arsiv Zaman Damgasi

ETSI 101 733
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