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ﬂ Sayisal Imza

= Mesaji gonderenin kimliginin
dogrulamasini ve mesajin butunliginin
kontroliint saglar.

= Inkar edememezlik hizmeti sadlar.

= Asimetrik kriptografi kullanir.
Ozel anahtar — Acik Anahtar cifti
GOnderen Ozel anahtari ile islem yapar.
Alicl gonderenin aclk anahtari ile islem yapar.
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ﬂ Ozetleme Fonksiyonu

Ozetleme Fonksiyonu

BlyuUk bir veriyi kisa bir veri ile temsil
etmek.

Sabit cikis uzunlugu (mesajdan cok kisa)

Mesajdaki klictk degisiklikler bile 6zette
buyuk degisikliklere yol acabilir

Md5, Sha-1, Sha-256, Sha-512
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ﬂ Sertifikalar

= Sertifika sahibi hakkinda bilgileri barindirirlar.
Adi — Soyadi, TC Kimlik Nosu, Acik Anahtari

= Ecertificate sinifi
getSubject(), kime verildigi bilgisi
= Kullanima giris ve bitis tarihi vardir.

= Guvenilir bir kurum tarafindan yayinlanir.
Bu kurum tarafindan imzalanmistir.

= Yayincl kurulus (Issuer) ve seri numarasi (serial
number) bir sertifikayi tekil yapar.
SubjectKeyldentifier'da tekildir. (Zorunlu alan degil)
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Aclk Anahtar Sertifikalari

Ornek Sertifika
Seri No 2368
Sertifika Sahibi | Ahmet Uzun
Sirket/Kurum Uzun A.S.
Yayinlayan UEKAE
E-posta Adresi | auzun@uzun.com.tr
Yayin Tarihi 05.02.2005
Son Kullanim 05.02.2008
Acik Anahtar 2489349e894859f45489450dab45454

ca0908d8809

UEKAE Sayisal Imzasi

ae89349c989893e8989548d0
823048b08023f9e903
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ﬂ Sertifika Iptal Bilgisi

= Sertifika iptal edilmis olabilir.

= Iptal kontroli yapiimal.
Sil veya OCSP hizmetleri kullanilir.
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Sertifika Iptal Listeleri

Ornek SIL
Yayinlayan UEKAE
Yayin Tarihi 22.08.2007

Son Kullanim 24.08.2007

Iptal Olan Sertifikalarin Listesi
55, 678, 2164, 3403, 4034, 5677 ....

UEKAE Sayisal Imzasi

6656e345200cde989228d082
3aec8b08023f9
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Cevrimici Sertifika Durum Protokolt (CisDup)
(Online Certificate Status Protocol=0CSP)

|
= SIL gercek zamanl degil.

= Cevrimici Sertifika Durum ProtokolQ
gercek zamanli
Istemci istegi: Bu sertifika iptal edilmis mi?
Boyut klcuk
Gercek zamanli
Cevrimici olmak gerekiyor.
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TASNIF DISI

ESYA API Elektronik Imza

j Kltuphanesi
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1 Elektronik Imza Standartlar

= RFC 3852
Cryptographic Message Syntax (CMS)

= ETSI TS 101 /733 V1.8.1

RFC 3852 Uzerine hazirlanmis

European Telecommunications Standards Institute
Electronic Signatures and Infrastructures (ESI)

CMS Advanced Electronic Signatures (CAdES)
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ﬂ Imza Atma

= Sertifikaya sahip olmak gerekiyor.

Nitelikli Sertifika

Attiginiz imzanin kanuni gegerliligi oluyor.
ECertificate sinifi isQualified()

Niteliksiz Sertifika (Kurum Ici)

= Gizli anahtara sahip olmak gerekiyor

Donanim’da saklanabilir. (Akill kart, HSM)
Nitelikli imza atmak icin kanuni sart.

Yazilim tabanh (Pfx Dosyasi — Parola tabanli sifreli)
Orn: PfxSigner
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'! ESYA API ile Imza Atma

= Akilli kart icin strGculer kurulmal.
(http://kamusm.gov.tr/islemler/surucu_yukleme servisi/)

Kart okuyucu strutcusu
Omnikey, ASC

Kart sturucusu
Akis, GemPlus, ...

= BaseSignedData sinifi imza yapisindan sorumlu.
= Imza atma sirasinda sertifika gecerlilik kontrolii

yapiliyor. (Devre disi birakilabilir.)

CertificateValidationException firlatilir.
= Orn.ler: Sign paketi altinda
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ESYA API ile Imza Atma

BaseSignedData bs = new BaseSignedData() ;
bs.addContent (getSimpleContent ()); // Butinlesik imza

//bs.addContent (getSimpleContent (), false); //Ayrik imza

HashMap<String, Object> params = new HashMap<String, Object>();

params.put (EParameters. P_VALIDATE_CERTIFICATE_BEFORE_SIGNING,
false) ;

bs.addSigner (ESignatureType.TYPE BES, getSignerCertificate(),

getSignerInterface (), null, params);

byte []signature = bs.getEncoded()
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ﬂ Biittinlesik ve Ayrik Imza
|

= Buitinlesik Imza
Imza ve imzalanan icerik (content) bir arada.
Imzalanan icerigin yanhslikla degistirilmesi zor.
Imzalanan icerik java heap-size ile sinirl.

= Ayrik imza

Imza ve imzalanan icerik ayri dosyalar.
Zip yapisinda birlestirilebilir.
ContentldentifierAttr ile iliskilendirilebilirler.

Imza formatindan anlamayan biri bile icerigi gorebiliyor.
Sonsuz buyuklikte dosya imzalanabilir.
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1 Imzali Dokiimana Imza Eklenmesi

= Imzanin ek
BaseSighec
Verilen ya

enmesi istenen imza veri yapisi
Data constructor’una verilmeli.

DI imza yapisi degilse

NotSignec

DataException firlatilir.

BaseSignedData.isSigned(InputStream) ile kontrol
yapilabilir.

02.05.2012 11:44:48
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Imzall Dokiimana
Imza Eklenmesi — Paralel Imza

BaseSignedData bs = new BaseSignedData (getSign()) ;

HashMap<String, Object> params = new HashMap<String, Object>();

params.put (EParameters. P_VALIDATE_CERTIFICATE_BEFORE_SIGNING,
false) ;

//Harici Imza

//File file = new File (movieFile);

//ISignable externalContent = new SignableFile(file);
//params.put (EParameters.P EXTERNAL CONTENT, externalContent);

bs.addSigner (ESignatureType.TYPE BES, getSignerCertificate(),

getSignerInterface(), null, params),

byte []signature = bs.getEncoded()
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ﬂ Imza Yapisina gore Imza Tiirleri
|

= Paralel Imza
Dékiimanin eklendigi seviyeye eklenir
Atilan imza cikartilabilir.
Orn: ParallelSign

= Seri Imza

Bir Imzaciya eklenir.

Eklendigi imzacinin imzasi imzalanir.
Eger imza cikartilirsa, altinda bulunan butlin imzalar
cikartihr.

Orn: SerialSign
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Seri Imza Eklenmesi

BaseSignedData bs = new BaseSignedData (getSign()) ;

HashMap<String, Object> params = new HashMap<String, Object>();
params.put (EParameters.P VALIDATE CERTIFICATE BEFORE SIGNING, false);

List<Signer> signerList = Dbs.getSignerList();
Signer lastSigner = null;

if(signerlList!=null && signerlList.size() > 0)

{
lastSigner = signerlist.get(signerList.size() - 1);
while (lastSigner.getCounterSigners () .size() > 0)

lastSigner = lastSigner.getCounterSigners () .
get (lastSigner.getCounterSigners () .size()-1);

lastSigner.addCounterSigner (ESignatureType.TYPE BES,
getSignerCertificate (), getSignerInterface(), null, params);
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ﬂ Imza Tipleri

= ETSI'nin belirledigi standartlara gore
cesitli imza tipleri vardir.

BES, EPES, EST, ESC, ESXLONG, ESX-Typel,
ESX-Type2, ESX-Long-Typel, ESX-Long-
Type2, ESA
= ETSI ve Turkiye profil dokimanlarinda
kullanilan imza tipleri.

BES, EST, ESX-Long, ESA
= Tipler arasinda donusum mumkdn.

02.05.2012 11:44:48 @r TUBITAK UEKAE TASNIF DISI
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ﬂ Imza Tipleri

= BES

En basit imza.

Imza zaman bilgisi yok.
Cevrimdisi imza atilabilir.

Beyan Edilen Zaman bilgisini icerebilir.
Imzay aldiginiz andaki zaman sizin icin

imzanin zamanidir.
Beyan edilen zaman gulvenilmez olabilir.

02.05.2012 11:44:48 @r TUBITAK UEKAE
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ﬁ Beyan Edilen Zaman

beyan
edilen imza Imza
zaman atildi alindi

|

sertifika
Iptal
edildi
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'! EST

= BES + Imza zamanini icerir
Zaman Damgasi vardir.

= Kisa omurluddar.

Sertifikanin son kullaniima tarihine kadar
gecerlidir.

= Gecmiste sertifika dogrulama yapilabilir,
= Cevrimici imza atiimall.
= Zaman Damgasi kontort satin alinmalidir.
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EST Imza Ornegi

TSSettings tsSettings = new
TSSettings ("http://tzd.kamusm.gov.tr", 1901, "12345678");

params.put (EParameters.P TSS INFO, tsSettings);
params.put (EParameters.P TS DIGEST ALG, DigestAlg.SHAI);

bs.addSigner (ESignatureType.TYPE EST, getSignerCertificate(),
getSignerInterface(), null, params);
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ﬂ ESXLong

= EST + Sertifika dogrulama verisini igerir.

= Imza dogrulama sirasinda sertifika dogrulama verisinin
toplanmasina gerek yoktur.

= Uzun omurld.

= Imza boyutu buydr.
Sil kullanilirsa gok buyuyebilir.

OCSP kullanilirsa boyutu makadl.
KSM sistemi icin: BES (4 kb), ESX-Long (22 kb)

= Sil kullanilarak dogrudan ESXLong atilamaz.

Sil gercek zamanl degil.
Kesinlesme siresi gectikten sonra dogrulama verisi eklenebilir.

EST'den donustirmek lazim.
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Kesinlesme Zamani (Grace Period)

«——Olabilecek En Kisa Kesinlesme Slresi———

sil imza sertifika
yayinlad atildi  dogrulama
sertifika yerli sil
iptal ayinladi
edildi <

02.05.2012 11:44:48 @ TUBITAK UEKAE TASNIF DISI
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1 Kesinlesme Zamani (Grace Period)
I

= Imza atilma zamanindan sonra sertifika
dogrulamanin kesin sonug tretmesi icin bir sure
gecmeli.
Sil gercek zamanl degil.
OCSP’de bu sure yok sayilabilir.
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ﬂ ESA — Arsiv Tipi

= Ne zaman kullaniimali?

Dogrudan ESA atmak anlamh degil.
Var olan imzalar ESA'ya cevrilmeli

Imzada kullanilan algoritmalar kirilmadan.
Imzadaki son zaman damgasinin sertifikasi dolmadan.

= Convert etmek gerekiyor.

= Yeni cikan algoritmalar kullanilarak arsiv tipi zaman
damgasi alinarak cevrilir.
SHA-1 ile atilmis imzalar SHA-256 ile arsivlenmeli
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ESA - Gereklilik

SHA-256 ile _
Imza arsiv ZD Imza
atildi alindi SHA-1 dogrulaniyor
l l Kirildi l
SHA-1 ile Sertifika
ZD alindi Iptal Edildi

02.05.2012 11:44:48
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ﬂ SmartCard Modiill ile BES-Imza

= Sadece Java tarafinda var.
= SmartCard modulinun sadece common jarina

baglantisi var.

= BES tipi imza atabiliyor.

= Sertifika dogrulama yok.
Sertifika Deposuna, politika deposunu ihtiyaci yok.

= Applet icin uygun.

= Orn: PKCS7SignatureTest

02.05.2012 11:44:48
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ﬂ Imza Tipi Dénstiirme

= BES-EST-ESXLong-ESA

= Imza tipi yukseltilecek Signer tipinde
nesnenin convert(...) fonksiyonu cagrilir.

= EST ve ESA icin zaman damgasli ayarlari
verilmelidir.

= Orn: Convert
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Imza Tipi DOnustiirmeye Ornek

BaseSignedData bs = new BaseSignedData (getSign()) ;

TSSettings tsSettings = new
TSSettings ("http://tzd.kamusm.gov.tr", 1901, "12345678");

Map<String,Object> params = new HashMap<String, Object>();
params.put (EParameters.P TS DIGEST ALG, DigestAlg.SHAI);
params.put (EParameters.P TSS INFO, tsSettings );

params.put(EParameterS.P_VALIDATE_CERTIFICATE_BEFORE_SIGNING,
false) ;

bs.getSignerList () .get (0) .convert (ESignatureType.TYPE EST,
params) ;

02.05.2012 11:44:48 @r TUBITAK UEKAE TASNIF DISI
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ﬂ Imza Dogrulama

|
= Imzanin yapisal olarak dogrulanmasi

= Sertifika dogrulamasinin yapiimasi

Sertifikanin yapisal olarak dogrulanmasi
Imzasinin, zamaninin gecerli olmasi

Sertifika iptal kontrolu.

Politika dosyasi ile dogrulamanin nasill
yapilacagi tanimlaniyor.

Guvenilir bir kokten verilmis olmasi.
= Orn: ValidationUtil
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ﬂ Sertifika Deposu

= Guvenilir koklerin saklandigi dosya.
Sqlite formatinda.

Varsayilan yer olarak “user home” klasortuntn
altinda, .sertifikadeposu klasortunde.

Politika dosyasinda belirtilebilir.
= Sertifika dogrulamasi icin mutlaka olmall.

= Microsoft, Firefox kendi depolari vardir.
Firefox: Tools=>Options—> View Cert.
Microsoft: mmc.exe (Microsoft Management Console)
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ﬂ Politika Dosyasi

= Sertifika dogrulamayi tanimlar.
policy.xml
= Gulvenilir bir sekilde korunmali, degistirilmesi
onlenmeli.
Imzali

Sunucu’‘da tutulabilir.
Ozet degeri sunucuda. (DigestUti)

Sifreli

Parola tabanli olarak.
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policy.xml
http://www.java2s.com/Tutorial/Java/0490__Security/PBEFileEncrypt.htm

Imza Dogrulama Ornegi

Hashtable<String, Object> params = new Hashtable<String,
Object> () ;

params.put (EParameters.P CERT VALIDATION POLICY, getPolicy())
if (externalContent != null)

params.put (EParameters.P EXTERNAL CONTENT, externalContent);

SignedDataValidation sdv = new SignedDataValidation();
SignedDataValidationResult sdvr = sdv.verify(getSign (), params);

System.out.println (sdvr) ;

02.05.2012 11:44:48 @ TUBITAK UEKAE TASNIF DISI
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|

Imzali Dokiiman
Dogrulama Sonucu

SignedDataValidationResult nesnesinden erisilir.

= toString() methodu detayl olarak imza sonuclarini verir.

= SignedData_Status dogrulama durumunu verir.
ALL _VALID: Bitun imzalar dogrulanmis.

NOT _ALL VALID: En az imzalardan bir tanesi
dogrulanmamis.

= getSDValidationResults(), imzacilarin sonuclarini doner.
SignatureValidationResult listesi doner.

02.05.2012 11:44:48 @r TUBITAK UEKAE TASNIF DISI
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|

Herbir Imzacinin
Dogrulama Sonucu

SignatureValidationResult nesnesinden erisilir.

= toString() methodu detayli olarak imza sonucunu
verir.

= Signature_Status herbir imzanin dogrulama
sonucunu verir.
VALID: Gecerli
INVALID: Gegersiz.
INCOMPLETE: Bilinmiyor. Sertifika iptal kontrolu
yapilamadi.

= getCheckerResults(), kontrolct sonuclarini donuyor
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j ESYA API SmartCard Kutliphanesi
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ﬂ Akilli Kart Islemleri - 1

= Imza icin gerekli olan islemler;
Akilli karttan sertifika okunmasi.
Akilli karttan imzacinin olusturulmasi.
= SmartCardManager sinifi

SmartCardManager.getInstance().getCertificate(...)

SmartCardManager.getinstance().getSigner(PIN,
Sertifika)

= SmartCard sinifi
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SmartCard Sinifi

Pair<Long, CardType> card = SmartOp. findCardTypeAndSlot(),
Long slot = card.getObject1();

CardType cardType = card.getObject2();

System. out.printin('Slot: " + slot + "Card Type: " + cardType),

SmartCard sc = new SmartCard(cardType);

long session = sc.openSession(slot);

sc.login(session, "12345");

ECertificate cert = new ECertificate(sc.getSignatureCertificates(session).get(0));

SignatureAlg signAlg = SignatureAlg.RSA SHAZ256,

SCSignerWithCertSerialNo signer = new SCSignerWithCertSerialNo(sc, session, slot,
cert.getSerialNumber().toByteArray(), signAlg.getName());
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ﬂ Java 5 — Java 6 Farki

= Java 5
Karta erisim sadece dll Gzerinden

Hangi kart oldugu API'ye sdylenmeli
Akis, GemPlus, Tcard, ...

= Java 6
Kartin hangi kart oldugu 6grenilebiliyor.

Karta komut (APDU) gonderilebiliyor. (C# 'ta yok)
Akis icin APDU ile islem yapilabiliyor. (APDUSmartCard)

= 64 bit jre 64 bit akilli kart strticisi oldugu surece

destekleniyor.

Extra konfigurasyon (Java)
DIl degisikligi (C#)
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TASNIF DISI

j PAKET ICERIGI
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1 ESYA API ile Applet Gelistirme

= Ornek Applet uygulamasi paket icersinde
Test lisansi degistirilmeli.
BES Imza atiyor, tirl degistirilebilir.

= Applet icin kullanilan jarlar imzalanmal..
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