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E-Imza Nedir BILGEM

m 5070 sayih Kanun’daki tanim:

“Baska bir elektronik veriye eklenen veya elektronik veriyle
mantiksal baglantisi bulunan ve kimlik dogrulama amaciyla
kullanilan elektronik veri"”

B Bir kimsenin elektronik ortamdaki
= Bir metni onayladigini

= Bir anlasmayt veya sozlesmeyi kabul ettigini

belirtmek icin elektronik imza Uretme araciyla Urettigi elektronik
veridir.

B Elektronik imza, imza sahibinin kimligini imzalanan veriyle
iliskilendirir ve imzalanan verinin degistiriimedigini ispat eder.
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E-Imza Cesitleri Nelerdir ? BILGEM

lgili Standart

CAdES(CMS Advanced Signature) ETSITS 101 733 V1.8.1
XAdES (XML Advanced Signature) ETSITS 101 903 V1.4.2
PAJES (PDF Advanced Signature) ETSITS 102 778-3 V1.2.1,

ETSITS 102 778-4 V1.1.2,
ETSITS 102 778-5V1.1.2

E-imza Tipleri Aciklama

BES
EPES
ES-T
ES-C
ES-X
ES-XL
ES-A

Basit Elektronik iImza

Belirlenmis Politika Temelli Elektronik imza
Zaman Damgali Elektronik Imza
Dogrulama Verisi Tasiyan Elektronik imza
Genisletilmis Elektronik imza

Genisletilmis Uzun Elektronik imza

Arsiv Elektronik Imza
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E-Imza Kullanimi Hizla Artiyor... BILGEM

M E-imzali ortak yazisma paketi

BASBAKANLIK Idareyi Gelistirme Baskanli§i: Resmi Yazismalarda
Uygulanacak Usul ve Esaslar Hakkinda Yonetmelik

E-imzali belge Uretilmesi icin gerekli calismalar 31.12.2012, belge paylasimi
icin gerekli calismalar 30.06.2013 tarihi itibariyle tamamlanacaktir. Islak
imzali belge génderilmeyecektir.

KALKINMA BAKANLIGI Bilgi Toplumu Dairesi: E- yazisma
Teknik Rehberi (http://www.e-yazisma.gov.tr/)

Ust yazi, ekler, Ust veri elemanlari ve e-imzayi barindiran paket yapisini
tanimlamaktadir.

Paketin gizliligini saglamak amaciyla sifrelenmesinin nasil yapilacagini
tanimlamaktadir.

Pakete elektronik muhirin nasil alinacagini tanimlamaktadir. (E-mUhir heniz
yasal olarak dizenlenmemistir)

B Paketin gonderimi (Kayith e-posta sistemi- KEP)


http://www.e-yazisma.gov.tr/
http://www.e-yazisma.gov.tr/
http://www.e-yazisma.gov.tr/

&

N 1] 17 | SS—

Tubitak E-Imza Kutiiphaneleri BILGEM
NEVE Yayin Tarihi Yayin Tarihi
(imzager) (ESYA)
CADES 2006 2011
XADES + - - 2011

PADES . . . i
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Yeni E-Imza Kiutuphanesi (ESYA) BILGEM

B Turkiye'de gelistirilmis tek milli e-imza kltUphanesidir.
B Object Oriented Tasarim, Esnek Konfiglirasyon Yapisi

m Yaklasik 50 farkli uluslararasi e-imza kuatiphanesinin birlikte calisabilirlik
testlerinin yapildigr ETSI plug testlerine 3 kez katilm ve kitlphanelerin
standartlara uygunlugunun tespiti

B NIST'in 150 sertifika dogrulama test adimi ile standartlara uygunluk
kontroli

B SHA-2 ve EC destegi

OETSI TS 102 176-1, RSA 1024 anahtar boyunu ve SHA-1 Ozet
algoritmasini tavsiye listesinden cikardi

0 Microsoft
m Ornek kodlar / Applet / ActiveX (Daha da gelisecek)
B Detayl Kullanim Kilavuzu

B JavaDoc / Doxygen (Yeterli Degil !l Hizla iyilesecek)
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BILGEM

B E-Yazisma formati
destegi

B CADES destegqi

\od

B XADES desteqi
(eklenecek)

B ASIC destegi
(eklenecek)

B Mobil Imza destedi
(eklenecek)
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E-Imza Kutlphanesinin Gincellenmesi BILGEM

BTim Imzager E-Imza kiUtUphanesi kullanicilari  yazilim
guncellemesi yapmall...

B Cunktu BTK, ‘Elektronik Imza ile ilgili sireclere ve Teknik
Kriterlere Iliskin Teblig’ de dizenleme yaparak elektronik imza
Ozet algoritmalarindan SHA-1 ve RIPEMD'yi c¢ikartmayi
planlamaktadir. 31 Ekim 2012 tarihine kadar e-imza
uygulamalarina SHA-2 destegi eklenmesini istemektedir.

® Oncelikli tercih, tim Imzager kitiphanesi kullanicilarinin ESYA
kUtuphanesine gecmesi

B MUmkin dedilse, Imzager kutliphanesinin yeni surimine
gecilmeli
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Tarkiye icin Plugtestler BILGEM

W Turkiye'de kullanilan e-imza kutiphanelerinin standartlara
uyumu

B E-imza kUtdphanelerinin birlikte calisabilirligi

B Haziran Ayinda Turkiye'de kullanilan e-imza kutiphaneleri icin
plugtestler dlizenlenecektir.

W Plugtest’lerde farkli imza formatlarinin olusturulmasi, imzalarin
donustirilmesi, sertifika dogrulama senaryolari test edilecek ve
sonuclar rapor olarak yayinlanacaktir.
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E-Imza Calismalarimiz (Teknoloji) BILGEM

W Yaklasik 50 farkl uluslararasi E-imza kitaphanesinin birlikte
calisabilirlik testlerinin yapildigi ETSI plug testlerine 3 kez katilim
ve kitluphanelerin standartlara uygunlugunun tespiti

mETSI - ESI (Electronic Signature) grubu faaliyetlerinde
standartlarin belirlenmesine katilim

B Tirkiye’de kullanilan Sertifika / SIL /OCSP profillerinin
olusturulmasi

B Tirkiye’de kullanilacak E-Imza profillerinin olusturulmasi ve
BTK’ya yayinlanmak uzere iletilmesi

® DPT nezdinde vydurutulen E-Yazisma formatinin belirlenmesine
katilm ve 7 kurum (Cumhurbaskanhgi, Basbakanlik, DPT vs)
arasinda yurutilen pilot projede E-imza, Sifreleme
kitiphanelerinin saglanmasi ve desteginin verilmesi
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E-Imza Calismalarimiz (Denetim) BILGEM

19 Nisan 2006, 2006/13 sayili, Kamu Sertifikasyon Hizmetlerine Iliskin Usul ve
Esaslar konulu Basbakanlik Genelgesi:

O Is suregleri ve uygulama yazilimlari e-imza kullanimina uygun hale getirilmis bilgi
sistemleri test sertifikalari kullanilarak denenecektir. Sistemin uluslararasi standartlara
uygun calistigi Kamu SM tarafindan dogrulandiktan sonra sertifika Gretim sireci
baslatilacaktir.

Imza olusturma ve dogrulama yazilimlar toplam 129 maddelik “Kontrol Listesi”
uzerinden kontrol edilmektedir.

O ETSITS 101 733: CMS Advanced Electronic Signatures (CAdES)

O ETSI TS 101 903: XML Advanced Electronic Signatures (XAdES)

O CWA 14170: Security Requirements for Signature Creation Applications

O CWA 14171: Procedures for Electronic Signature Verification
O Tarkiye'deki E-imza Mevzuati

2007 yilindan itibaren 47 kamu kurumu ve 5 6zel kurumun e-imza uygulamalari
incelenmigtir.

Kontroller her e-imza uygulamasi icin ayri yapiimakta ve sonrasinda kuruma
rapor yazilip gonderilmektedir.

Gelecekteki calisma:

O Kontrollerin daha detayli yapilmasi icin yeni bir test paketi ve prosedirler
olusturulmaktadir.
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E-Imza Calismalarimiz (Destek) BILGEM

B https://yazilim.kamusm.gov.tr adresinden kltiphanelerin
yayinlanmasi, sirimlere hizli erisim, toplam 275 kayitli kullanici

B https://mi.kamusm.gov.tr adresinden online hata ve geri bildirim
takibi, 1000’den fazla biletin sonuglandiriimasi

B Kurumlara e-imza sureclerinin anlatiimasi
®m Yazilim gelistiricilere telefonla destek verilmesi

B Farkli kurumlarda atilan e-imzalarin standartlara uygunlugunun
kontrolu

B E-Imza Katuphanesi Egitimleri


https://yazilim.kamusm.gov.tr/
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E-Imza Calismalarimiz (Hedeflenen) BILGEM

B E-Imza yasam déngusi gerceklenmeli

B TUbitak E-Imza kiutliphanesi satisi, entegrasyonu, destegi dzel
yazilimevleri tarafindan yapilacak.

O1Ilk 6zel sirket ...

B Kutuphaneler hakkindaki her turli destek yazilimevlerine
saglanacak
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