®

IIIII

— TUBITA——

BILGEM

Acik Anahtar Altyapisi ve Eimza
ESYA Yazillm Kutuphaneleri

Ahmet Yetgin
ahmet.yetgin@tubitak.gov.tr

Ocak 2013



Al Ajanda
BILGEM

Kriptografi ve AAA

API Bilesenleri
Akilli kart
Sertifika Deposu

Sertifika Dogrulama

Eimza Nedir?

* Formatlar, Tipler,
* Turkiyede Imza Profilleri

e * Coklu Imza
Disi

* Arsivieme
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Kavramlar - Kriptografi

Kriptografi,

Haberlesen iki veya daha fazla tarafin bilgi
alisverisini

emniyetli bir sekilde yapmasini saglayan,

temeli matematiksel zor problemlere dayanan
teknik ve uygulamalarin butunudur.




4l Kavramlar - Haberlesmede Giivenlik Ogeleri

BILGEM

Gizlilik (Confidentiality of Content)

Butunluk (Integrity of Content)

Kimlik DeruIamaS| (Authentication of Origin)

in kar Edememezlik (Non-repudiation)

Sureklilik

‘“Tasnif
Disi



BA Kriptografik Teknikler
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Simetrik Kriptografi
- Gizli anahtar (Secret Key)

Asimetrik Kriptografi
- Ozel anahtar (Private key) Acik anahtar (Public Key)

Ozet fonksiyonu
- Sabit boy, kuguk degisikliklere duyarli, tek yonlu, hizli

Sayisal imza
Tasit - Inkar edememezlik, Asimetrik kriptografi

Disi



DA Sertifika
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o Sertifika sahibi hakkinda bilgileri barindirirlar.
Adi — Soyadi, TC Kimlik Nosu, E-Mail adresi
Aclk anahtari

« Kullanima giris ve bitis tarihi vardir.

e Gulvenilir bir kurum tarafindan yayinlanir.

Bu kurum tarafindan imzalanmistir.

e Yayinci kurulus (Issuer) ve seri numarasi (serial

number) bir sertifikay! tekil yapar.
Tasnit SubjectKeyldentifier’da tekildir. (Zorunlu alan degil)

« ECertificate
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Ornek Sertifika

Seri No 2368

Sertifika Sahibi | Bora Uzun

Sirket/Kurum Tubitak

Yayinlayan KamuSM

E-posta Adresi | bora@tubitak.gov.tr

Yayin Tarihi 05.02.2012

Son Kullanim 05.02.2015

Acik Anahtar 2489349e894859f45489450dab4545
4ca0908d8809

KamuSM Sayisal Imzasi  |ae89349c989893e8989548d0823

048b08023f9e903
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Kullanici akilli kartini ¢galdirdigi veya
kaybettigi zaman sertifikasinin iptal edilmesini
Isteyebillir.

Iptal bilgisini 6§renmek icin Sil ve OCSP
hizmetleri kullantlir.
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‘Tasnif
Disi

Bl SiL — Sertifika Iptal Listesi

Artik guvenilemeyecek olan ve kullanim suresi
dolmamis sertifikalarin seri numaralarini icerir.

Yayinlandigi tarini ve son kullanim tarihini igerir.
Sertifikayl imzalayan kurum tarafindan yayinlanir.

Yayinlayan kurulusun adini ve sayisal imzasini
icerir.

Sik araliklarla yayinlanir.




B.&l Ornek SIL
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Yayinlayan KamuSM

Yayin Tarihi 22.08.2007
Son Kullanim 24.08.2007

Iptal Olan Sertifikalarin Listesi
55, 678, 2164, 3403, 4034, 5677 ....

| UEKAE Sayisal Imzasi 6656e€345200cde989228d0823a
o ec8b08023f9
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4l Cevrimigi Sertifika Durum Protokolu
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Kullanicl istegi: X no’lu sertifikanin durumu
nedir?

OCSP sunucusu yaniti:
Iptal edilmemis
Iptal edilmis
Iptal nedeni
Iptal zaman!
o Bilinmiyor

11



B4l E-imzali Mesaj
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Olusturma

Bora, Ayse’ye Elektronik imzali Bir Mesaji Nasil Génderir?

Acik Mesaj
Ankara’daki
12204 no’lu
hesabima Gonderilen Paket
1,000 TL
gonder Acik Mesaj
. Ankara’daki
Ozetlt_eme 12204 no’lu
Algoritmasi @4, hesabima
- 1,000 TL
gonder
Mesaj Ozeti Elektronik imza
Elektronik Sertifika
| \ imzalama / Elektronik
Tasnif - i ] i
Do Algoritmasi Imza
12

12



B4l E-imzali Mesaj
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Dogrulama

Ayse, Bora’dan Gelen Elektronik imzali Bir Mesaji Nasil Dogrular?

Alinan Paket

Acik Mesaj

Ankara’daki Acik Mesaj

12204 no’lu Ankara’daki

hesabima 12204 no’lu
’ 1,000 TL hesabima
Elektronik gonder 1,000 TL
gortifika Elektronik imza gonder

"R

(] Elektronik Sertifika

] Ozetleme x
Algoritmasi

\

\ Sertifika Kontrolleri / Elektronik imza Mesaj Ozeti
(SIL — OCSP)
‘Tasnif \ /
Disi Acik
Anahtar Onaylama Onaylanmig
h \ Algoritmasi / Mesaj Ozeti
Bora

13
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ESYA Kutuphane Bilegenleri

Sertika Infra ASN Kripto
Deposu
‘“Tasnif

Disi
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SIFRELEME [ XML iMZA
(CMS Envelope)
[ CMs iMzA
g Sertifika Dogrulama v
Kart
\_




uuuuu

BILGEM

‘“Tasnif
Disi

‘15

Akilh Kart Kutuphanesi

- Kriptografik islemler icin guvenli ortam
* Kullanim ornekleri
- Sertifika Okumak

- Sifreleme/imzalama

- PKCS7 / BES imza

= Java 6 ile kart tipi tanima, AKIS APDU

= Kuguk uygulamalar igin optimize

- smartcard ve common.jar yeterli
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‘“Tasnif
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Sertifika Deposu

- Kutuphane ve Veritabani
* Yerel Sertika Deposu

- Dogrulama kaynaklarina yerel erigsim
- Guvenilir sertifikalar, SIL vb.
- XML Sertifika Deposu

- Cache yok

o Imza dogrulama icin gerekli.
o Guvenli!

Kanuni olarak “guvenilir sertifikalar” KamuSM tarafindan
imzall.



Al Sertifika Dogrulama
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= Standartlara uygun

- X.509 Acik Anahtar Altyapisi
(Sertifika, SIL vb.)

- RFC 4158 - Zincir olusturma

- RFC 5280 - Yapisal ve Zincir dogrulama

= Konfiguratif

- XML tabanli “Sertifika Dogrulama Konfigurasyonu”

Bulucu, Eslestirici, Kontrolcu, Kaydedici...

‘“Tasnif
Disi

- Sertifika deposu
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Al Sertifika Dogrulama
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Guvenilirkok | . = Moo
Sertifika [~ |
‘il_ ......... > Iptal
[ SIL J KontrolU
§ A
Alt Kok
Sertifikast |
OCSP SIL
i Cevabi
\
: I
Y/ .
‘Tasnif ™\ .
o [ NES _
st
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E-imza Nedir

5070 sayili Kanun'daki tanim:

“Baska bir elektronik veriye eklenen veya elektronik
veriyle mantiksal baglantisi bulunan ve kimlik dogrulama
amaciyla kullanilan elektronik veri”

Elektronik ortamda
Bir metni onaylama

Bir anlasmayi veya sozlesmeyi kabul etme

3 ana ozellik :
* Kimlik dogrulama ve onaylama,

* Veri butunlugu

e |nkar edilememezlik



B4 imza Formatlar
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1999: Elektronik imzalar icin bir ortak gcerceve hazirlanmasi
konusunda Avrupa Birligi Komisyonu direktifi

‘Format -Standart

‘CAdES -ETSITS 101 733 V1.8.1

(CMS Advanced Signature) ‘RFC 3852: Cryptographic Message
Syntax (CMS)

-XAdES -ETSITS 101 903 V1.4.2

(XML Advanced Signature) ‘W3C/IETF Recommendation: "XML-
Signature Syntax and Processing".

‘PAdJES -ETSI TS 102 778-3 V1.2.1,
(PDF Advanced Slgnature) ETSI TS 102 778-4 V1 .1 2,

ETSITS 102 778-5V1.1.2

‘Tasnif ASIC TODO
0! (Associated Signature
Containers)

20
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ESYA Gelismis Imza Kitiiphaneleri

-JAVA NET
-XAdES + +
‘CAdES -+ -+
‘PAdES = -
-ASIC 2012 icinde 2012 icinde
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Yapisina gore imzalar

Zarfli (Enveloping)

Veri imzanin icinde

Ayrik (Detached)

Imza ve veri ayri

Zarflanmis (Enveloped / XAdES)

Imza verinin icinde



B A Coklu imzalar
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Paralel imza
- Imzalar ayni seviyede
- Birbirinden bagimsiz...

Seri imza (Counter signature)
- Imzayi imzalama

- Bir imza c¢ikarsa, serideki sonraki imzalar da
cikariimali...

‘“Tasnif
Disi
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Imza Tipleri

Imza Tipi
ES-BES

ES-EPES

ES-T

ES-C

ES-X Type1- Type2
ES-XL

ES-A

-Ozellik

‘Basit

‘Politika temelli

-Zaman damgali

‘Dogrulama verisine referans
‘Referanslar korumali
‘Dogrulama verisi ekli

‘Arsiv
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-Profil -Imza
Omru
‘P1  -Anlik
‘P2 -Kisa
‘P3  -Uzun
-Sureli
‘P4

-Zaman
Damgasi

‘Var
‘Var

‘Var

Imza Profilleri

‘Imza ‘Kesinles-  Iptal ‘Dosya
Formati me Suresi  Bilgisi boyutu
ES- - SIL/  -Disuk
Bes CiSDuP
ES-T - SIL -Orta
‘ES-XL ‘Evet ‘SIL -Cok
yuksek
‘ES-XL - ‘CiSDUP  -Yiiksek



BA Arsivimza
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Elektronik imzali dokumanlarin uzun donem
saklanmasi gerektiginde

Gecmiste kullanilan algoritmalarin veya
anahtarlarin artik guvenli kabul edilmedigi
durumlarda

Son zaman damgasini imzalayan sertifikanin
omru dolmadan

‘“Tasnif
Disi
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