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1. Girig

Bu dokiiman, Tirkiye Bilimsel ve Teknolojik Arastirma Kurumu’na (TUBITAK) bagl Bilisim ve Bilgi
Givenligi ileri Teknolojiler Arastirma Merkezi (BILGEM) Baskanlhg biinyesinde yer alan Kamu
Sertifikasyon Merkezi'nin (Kamu SM) zaman damgasi hizmetinin isleyisi sirasinda uyguladigi esaslari
tanimlayan Zaman Damgasi Uygulama Esaslari (ZDUE) dokiimanidir.

Kamu SM, 15 Ocak 2004 tarih ve 5070 Sayili Elektronik imza Kanunu, 2004/21 Sayili Basbakanlk
Genelgesi, Telekomiinikasyon Kurumu'nun yayimladigi Elektronik imza Kanunu'nun Uygulanmasina
iliskin Usul ve Esaslar Hakkinda Yénetmelik, Elektronik imza ile ilgili Siireglere ve Teknik Kriterlere iliskin
Teblig'de tanimlandigi sekliyle Elektronik Sertifika Hizmet Saglayicisi (ESHS) islevlerini yerine getirir.
Kamu SM yapisi iginde kullanicilara glivenilir zaman kaynagi olarak hizmet veren Zaman Damgasi
Hizmeti (ZDH) mevcuttur.

Bu dokiiman 15 Ocak 2004 tarih ve 5070 Sayili Elektronik imza Kanunu, Telekomiinikasyon Kurumu'nun
yayimladigi Elektronik imza Kanunu'nun Uygulanmasina iliskin Usul ve Esaslar Hakkinda Yonetmelik,
Elektronik imza ile ilgili Siireclere ve Teknik Kriterlere iliskin Teblig esas alinarak hazirlanmistir.

1.1. Genel Bakis

Elektronik imzali veriye eklenen zaman damgasi elektronik imzanin belirli bir tarihten 6nce
olusturuldugunu ispatlayarak inkar edilmezlik 6zelligini gliclendirir.

Zaman damgasi, ZDH'nin imzasini icerir ve bdylece zaman bilgisinin bitinliglu korunur. Zaman
damgasi, tarih ve zaman bilgisi, damgalanacak verinin 6zeti ve bunlarin ZDH tarafindan olusturulmus
imzasini igerir.

Kamu SM biinyesindeki zaman damgasi hizmetleri bu dokiimanda tanimlanan uygulama esaslari
uyarinca calisir. Bu ZDUE dokiimani ZDi dokiimaninda belirtilen ilkelere uygun olarak hazirlanmistir Bu
dokiiman ZDH'nin ve sistem bilesenlerinin tanimh calisma ilkeleri dogrultusunda isleyislerini nasil
yarattiklerini anlatir.

Zaman damgasi hizmeti verilirken, Zaman Damgasi ilkeleri (ZDi) dokiimani "ne" yapilacagini
tanimlarken, Zaman Damgasi Uygulama Esaslari (ZDUE) dokiimani bunun "nasil" yapilacagini tanimlar.

Bu ZDUE dokiimani, "Zaman Damgasi Otoriteleri icin Politika Gerekleri" [RFC 3628], "Uzun Siireli
Elektronik imzalar icin imza Bigimi" [RFC 5126], "X.509 Acik Anahtar Altyapisi Zaman Damgasi
ProtokolU" [IETF - Internet X.509 Public Key Infrastructure Time-Stamp Protocol (RFC 3161)],
"Elektronik imzalar ve Elektronik imza Altyapilari: Zaman Damgasi Otoriteleri igin Politika Gerekleri"
[ETSI TS 102 023], Nitelikli Elektronik Sertifika ilkeleri ve Nitelikli Elektronik Sertifika Uygulama Esaslari
dokiimanlari referans alinarak hazirlanmistir.

Bu ZDUE dokiimani ZDi dokiimaninda belirtilen ilkelere uygun olarak hazirlanmistir.
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1.2. Dokiiman Tanimi

Dokiiman Adi: Zaman Damgas! Uygulama Esaslari
Dokiiman Siiriim Numarasi: 4
Yayin Tarihi: 11.12.2024

Nesne Tanimlama Numarasi: 2.16.792.1.2.1.1.5.7.3.1

1.3. Sistem Bilesenleri

1.3.1. Zaman Damgasi Hizmeti

Zaman damgasi Ureten, kullanicilar tarafindan zaman bilgisi kaynagi olarak glivenilen sistem bileseni
zaman damgasi hizmeti olarak isimlendirilir.

Zaman damgasi hizmeti tekil bir sekilde isimlendirilmelidir.
Kamu SM zaman damgasi olusturma sorumluluklarini tasir ve yikiamluliklerini yerine getirir.

Bu dokiimanda anlatilan zaman damgasi hizmeti Kamu Sertifikasyon Merkezi Zaman Damgasi Hizmeti
olarak isimlendirilmistir.

1.3.2. Son Kullanicilar

1.3.2.1. Zaman Damgasi istemcisi

ZDH'ye baglanarak herhangi bir veri icin zaman damgasi isteminde bulunan sistem bilesenidir. Zaman
damgasi istemcisi gercgek bir kisi olabilecegi gibi tlizel kisi de olabilir.

1.3.2.2.  Ugiincii Kisiler

ZDH tarafindan yaratilmis bir zaman damgasinin dogruluguna glivenerek islem yapan gercek veya tiizel
kisilerdir.

1.4. Uygulama Esaslarinin Yonetimi

1.4.1. Dokiiman Degigsim Yonetimi

ZDUE dokiimani Kamu SM tarafindan yazilmistir. Kamu SM gerekli gérdigi durumlarda ZDUE
dokiimaninda degisiklik yapabilir.
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1.4.2. iletisim Bilgileri

Bu ZDUE dokiimaninin uygulanmasi ve ilgili yonetim politikalari hakkindaki sorular Kamu SM’nin
asagidaki erisim noktalarina yonlendirilebilir:

Adres :Kamu Sertifikasyon Merkezi, TUBITAK Yerleskesi, PK. 74, 41470 Gebze-KOCAELI

Tel :(262) 648 18 18

Faks :(262)648 18 00

E-Posta: bilgi@kamusm.gov.tr

Web : https://kamusm.bilgem.tubitak.gov.tr

1.4.3. Yayin ve Duyuru Politikalar

Kamu SM, ZDUE dokimanini herkesin erisimine acik bulunan asagidaki internet adreslerinden
yayimlar:

e https://kamusm.bilgem.tubitak.gov.tr/BilgiDeposu/KSM ZDUE

e http://depo.kamusm.gov.tr/ilke/KSM ZDUE

1.4.4. Zaman Damgasi Uygulama Esaslari Onay Prosediirleri

Bu ZDUE dokiimaninin ZDi dokiimanina uygunlugu, Kamu SM tarafindan onaylanir.

1.5. Tanimlar ve Kisaltmalar

1.5.1. Tanimlar

Anahtar Gifti: Ozel anahtar ve onunla iliskili olan agik anahtar cifti.

Bilgi Deposu: Sertifikalarin, sertifika iptal durum kayitlarinin ve diger sertifika islemleri ile ilgili bilgilerin
yayimlandigi web sunucular, dizin sunucular gibi veri saklama ortamlari.

Es Gludimliu Evrensel Zaman (Coordinated Universal Time (UTC)): ITU-R Recommendation TF.460-
5’ye gbre tanimlanmis saniye diizeyinde belirlik saglayan zaman birimi.

imza Dogrulama Verisi: Elektronik imzayr dogrulamak icin kullanilan sifreler, kriptografik agik
anahtarlar gibi veriler.

iptal Durum Kaydi: Kullanim siiresi dolmamis sertifikalarin iptal bilgisinin yer aldig, iptal zamaninin
tam olarak tespit edilmesine imkan veren ve (glnci kisilerin hizli ve glivenli bir bigcimde ulasabilecegi
kayit.
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imza Olusturma Verisi: imza sahibine ait olan, imza sahibi tarafindan elektronik imza olusturma
amaciyla kullanilan ve bir esi daha olmayan sifreler, kriptografik gizli anahtarlar gibi veriler.

Kamu Sertifikasyon Merkezi (Kamu SM): Turkiye Bilimsel ve Teknolojik Arastirma Kurumu’na
(TUBITAK) bagli Bilisim ve Bilgi Giivenligi ileri Teknolojiler Arastirma Merkezi (BILGEM) biinyesinde,
elektronik sertifika hizmeti saglamak lGzere olusturulan birim.

Uglincii Kisiler: Sertifikalara giivenerek islem yapan gercek veya tiizel kisiler.

Zaman Damgasi: Bir elektronik verinin, Uretildigi, degistirildigi, gonderildigi, alindigi ve/veya
kaydedildigi zamanin tespit edilmesi amaciyla, ESHS tarafindan elektronik imzayla dogrulanan kayit.

Zaman Damgasi Hizmeti: Zaman damgasi olusturan hizmet servisi.

Zaman Damgasi ilkeleri: Zaman damgasi hizmetinin olusturdugu zaman damgasinin kullanilabilirligini
tanimlayan, zaman damgasi isteginde bulunma, zaman damgasi olusturma ve zaman damgasi
dogrulama islemleri sirasinda uyulmasi gereken ¢alisma ilkelerini anlatan dokiiman.

Zaman Damgasi Uygulama Esaslari: Zaman damgasi hizmetinin zaman damgasi olustururken
uyguladigi calisma yontemlerini anlatan dokiiman.

Zaman Damgasi Yetkilisi: Kurumsal basvurularda kurumu temsil eden kisi.

1.5.2. Kisaltmalar

BGYS: Bilgi Glivenligi Yonetim Sistemi

BTK: Bilgi Teknolojileri ve iletisim Kurumu

CWA (CEN Workshop Agreement): CEN Calistay Karari
ESHS: Elektronik Sertifika Hizmet Saglayicisi

ETSI (European Telecommunications Standards Institute): Avrupa Telekomiinikasyon Standartlari
Enstitusu

ETSI TS (ETSI Technical Specification): ETSI Teknik Ozellikleri

IETF RFC (Internet Engineering Task Force Request for Comments): internet Miihendisligi Gérev
Grubu Yorum Talebi

ISO/IEC (International Organisation for Standardisation / International Electrotechnical Comission):
Uluslararasi Standardizasyon Teskilati / Uluslararasi Elektroteknik Komisyonu

ITU (International Telecommunication Union): Uluslararasi Telekomiinikasyon Birligi
Kamu SM: Kamu Sertifikasyon Merkezi

UTC (Coordinated Universal Time): Es GlUdimli Evrensel Zaman

ZDH: Zaman Damgasi Hizmeti

ZDi: Zaman Damgasi ilkeleri

ZDUE: Zaman Damgasi Uygulama Esaslari
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2. Genel Hiikkimler

2.1. Yukumlilakler

2.1.1. Kamu SM'nin Yukumluliikleri

ZDi dokiimaninda anlatilanlara ek olarak,
e Zaman damgasi icine glvenilir zaman bilgisi eklemekle,
e Her zaman damgasi icine tekil bir tanimlayici sayi eklemekle,

e Zaman damgasi istemcisinden uygun bir zaman damgasi istegi aldiginda zaman damgasi
Uretmekle,

e Zaman damgasi icine ilgili zaman damgasi politikasinin tanimlayici ismini eklemekle,
e Damgalanacak verinin 6zet degeri icin zaman damgasi Gretmekle,
e Zaman damgasl istemcisinden damgalanacak verinin kendisini istememekle,

e Ozet degeri uzunlugunun tanimli ézet algoritmasinin 6zet uzunluguyla ayni olup olmadigini
denetlemekle,

e Zaman damgasi i¢ine zaman damgasl isteyen istek sahibinin kimligiyle ilgili bilgiler
eklememekle,

e Zaman damgasi olustururken yalnizca zaman damgasi olusturma amaciyla lretilmis anahtarlar
kullanmakla,

e Zaman damgasi imza dogrulama verisini iceren sertifikaya sertifikanin kullanim amacini
eklemekle yukimliddr.

2.1.2.Zaman Damgasi istemcisi Yiikiimliiliikleri

ZDi dokiimaninda anlatilanlara ek olarak zaman damgasinin dogrulugunu denetlerken
e  Zaman damgasinin istedigi veri i¢in Uretilip Uretilmedigini,
e  Zaman damgasi Gizerindeki imzanin dogrulugunu,
e  ZDH'nin sertifikasinin gegerliligini,

denetlemekle ylikimlidr.

2.1.3.Uciincii Kisi Yiukiimliiliikleri

Ugiincii kisiler bir zaman damgasinin gegerliligini dogrularken asagidaki denetimleri yapmakla
yakimlidr:
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e ZDH'nin zaman damgasi lGzerindeki imzasinin gegerli oldugunun denetimi,
e ZDH'nin imza olusturma verisinin gecerliliginin denetimi,

o Kullanici so6zlesmesi, ilkeler ve uygulama esaslari dokiimanlarinda tanimli zaman damgasi
kullanimi Gzerindeki kisitlamalarin denetimi.

2.2. Sorumluluklar

2.2.1. Kamu SM'nin Sorumluluklari

Kamu SM zaman damgasi hizmetiyle ilgili olarak, 15 Ocak 2004 tarih ve 5070 sayili Elektronik imza
Kanunu, Telekomiinikasyon Kurumu'nun yayimladigi Elektronik imza Kanunu'nun Uygulanmasina
iliskin Usul ve Esaslar Hakkinda Yonetmelik, Elektronik imza ile ilgili Stireclere ve Teknik Kriterlere iligkin
Teblig'de belirtilen sartlari yerine getirmekten sorumludur.

2.2.2. Zaman Damgasi istemcisi Sorumluluklari

Zaman damgas! istemcisi zaman damgalarini uygun gegerlilik denetimlerini yapmadan kullandig
takdirde dogabilecek zararlardan sorumludur.

Kamu SM tarafindan istemciye verilen hesap bilgilerinin gizliligi istemcinin kendi sorumlulugundadir.

istemcinin talebi lizerine, hesap bilgilerinde yapilacak degisikliklerden dogabilecek zararlardan istemci
sorumludur.

2.2.3. Ugiincii Kisi Sorumluluklar

Ugiincli kisiler zaman damgalarini uygun gecerlilik denetimlerini yapmadan kullandigi takdirde
dogabilecek zararlardan sorumludur.

3. lslemsel Gerekler

Zaman damgasi yonetimi asagidaki stireglerden olusmaktadir:
e Zaman damgasi anlasmasinin yapilmasi

e Zaman damgasl isteme

Zaman damgasi isteginin islenmesi

Zaman damgasinin génderilmesi

3.1. Zaman Damgasi

ZDH RFC 3161'de tanimh zaman damgasi protokoliinl destekler.
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ZDH verdigi zaman damgalarini imzalamak icin BTK’nin yayimlamis oldugu Elektronik imza ile ilgili
Siureglere ve Teknik Kriterlere iliskin Teblig'de belirtilen algoritmalari kullanir.

Kamu SM zaman damgasinin glivenli sekilde olusturulmasini ve dogru zamani icermesini saglayacak
tedbirleri alir.

Zaman damgasi, damgalanan verinin 6zet degerini icerir. Ozet degeri zaman damgasi istemcisi
tarafindan ZDH'ye ulastirilir.

ZDH zaman damgasi eklenecek verinin kendisini istemciden talep etmez.

Zaman damgas! yalnizca zaman damgasl imzalama amaciyla yaratilmis bir imza olusturma verisi
kullanilarak imzalanir. Zaman damgasi imzalama verisi baska islemler i¢in kullaniimaz.

Zaman damgasi Kamu Sertifikasyon Merkezi Zaman Damgasi ilkeleri tanimlayici numarasini igerir.
Her zaman damgasinda zaman damgasina 6zel, tanimlayici bir numara bulunur.
Zaman damgasi icindeki zaman bilgisi UTC ile uyumludur.

ZDH'nin kullandigi zaman degerleri UTC zamanina bu ZDUE dokiimaninda tanimlanan kesinlik
derecesinde uyumludur.

Zaman damgasi ZDH'nin kuruldugu ulke bilgisini icerir.

Zaman damgasi ZDH tanimlama bilgisini (ismini) icerir.

3.1.1. UTC ile Zaman Birligi Saglanmasi

ZDH, zaman bilgisini gtivenilir ve yedekli (Atomik ve/veya GPS) kaynaklardan temin eder.

ZDH'nin zamani UTC zamanina 1 (bir) saniyeyi asmayacak kesinlikte uyar. ZDH bu kesinligi saglayacak
sekilde diizenli olarak denetimler ve ayarlamalar yapar.

ZDH saatinin izinsiz degistirilmesini engellemek i¢in her tirli tedbiri alir.

ZDH saatinin UTC zamanindan belirtilen kesinlik diizeyinden fazla sapmasi durumunun uygun zamanda
fark edilmesi, alarm Uretilmesi ve dizeltilmesi i¢in gerekli tedbirleri alir. Herhangi bir uygunsuzluk
durumunda ilgili bilesenler bilgilendirilir.

3.2. Zaman Damgasi Bagvurusu

Kamu SM zaman damgasi hizmetinden faydalanmak isteyen basvuru sahiplerinin basvurusu, bireysel
ya da kurumsal olarak https://zdportal.kamusm.gov.tr/ adresinden alinir. Basvuru islemlerinin
tamamlanmasi sonrasinda basvuru sahiplerine, zaman damgasi istegi sirasinda kullanacaklari hesap
bilgileri ulastirihr. Kurumsal basvurularda kurumu temsil eden Zaman Damgasi Yetkilisi, bireysel
basvurularda ise basvuru sahibinin kendisi zaman damgasi hesabi (izerinde kontor talep etme, hesabi
bir baskasina devretme gibi yetkilere sahip olur.

Basvuru sahipleri, zaman damgasi hesaplarindaki kontor bitene kadar Kamu SM'den zaman damgasi
alabilirler.
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3.3. Zaman Damgasi isteme

istemci, ZDH tarafindan kendisine verilen kullanici adi ve parola ile RFC 3161'de tanimli olan zaman
damgasi protokolii yoluyla zaman damgasi isteginde bulunur.

3.4. Zaman Damgasi isteginin islenmesi

ZDH tarafindan, istemciden gelen zaman damgasi isteginin uygunluk denetimleri yapilr.
Bu denetimler kapsaminda:
1. Kullanici adi ve parolanin dogrulugu kontrol edilir.
2. Istemcinin zaman damgasi alabilmek icin yeterli kontdriiniin olup olmadigina bakilr.
3. Anlasma sartlarinin koydugu diger kisitlamalar kontrol edilir.

Denetimler, istegin anlasma sartlari icinde olup olmadigini anlama amaghdir. istek anlasma sartlarina
uygunsa, zaman damgasi Uretilir.

3.5. Zaman Damgasinin Gonderilmesi

ZDH, olusturdugu zaman damgasini RFC 3161'de tanimli zaman damgasi protokoll yoluyla istemciye
gonderir.

Gonderilen her zaman damgasi anlasma kosullari uyarinca Gcretlendirilir.

4. Yonetim, islemsel ve Fiziksel Kontroller

Bu bolimde Kamu SM tarafindan yerine getirilmesi gereken teknik olmayan givenlik kontrolleri
anlatiimistir.

4.1. Fiziksel Guvenlik Denetimleri

Kamu SM sisteminin ¢alistigi cihazlarin bulundugu binalar ve odalar, giris ve cikislarin kontrol edildigi,
yetkisiz kisilerin girisini engelleyen glivenlik 6nlemleri ile donatilmistir. Givenli alanlara erisimlerin
kaydi tutulmaktadir.

4.1.1.Tesis Yeri ve insaati

Kamu SM operasyonlari Gebze ve Ankara’daki tesislerde yiiriitilmektedir. Kamu SM sisteminin galistigi
binanin bulundugu Gebze tesisi, yerlesim merkezinden uzak, yangin, su baskini, deprem, yildirim ve
hava kirliliginden en az etkilenecek, giris ve ¢ikislarin kontrol edildigi bir bolgedir. Alanlara ve binalara
erisim, fiziki glivenlik, video izleme ve kimlik dogrulama olmak lizere ¢oklu glivenlik ile korunmaktadir.
Ankara tesisi farkl seviyelerde fiziksel kontroll bulunan bir alandir. Bina, yiksek glivenlik gerektiren
islerin yapilmasina imkan saglayan yapidadir. Bina, esnek (celik yapi) ve sert (celik ¢atiyla desteklenmis
beton yapi veya desteklenmis beton yapi) yapi sartlarini saglamaktadir.
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Kamu SM’nin kuruldugu yer ve binada gig birimleri, haberlesme (niteleri, yedekli iklimlendirme
Uniteleri, havalandiricilar, yangin séndirici sistemler mevcut olup, deprem, su ve afetlere karsi gerekli
tedbirler alinmigtir. Yetkisiz personel ve kayitsiz ziyaretgiler bu hassas alanlara giremez.

4.1.2. Fiziksel Erisim

Kamu SM yazilim ve donanim modiilleri ile arsivlere erisim denetim altindadir. Binaya girisler glivenlik
gorevlilerinin kontroll altinda, gelismis erisim kontrol cihazlariyla saglanmaktadir.

Bina icinde Kamu SM sistemine ait yazilm ve donanim araglarinin bulundugu, elektronik veya kagit
ortamdaki bilgilerin tutuldugu, sistemin isletildigi ve yonetildigi odalara erisim gelismis erisim kontrol
cihazlariyla yapilmaktadir. Yetkisi olmayan kisiler sistemin kurulu oldugu odalara giris yapamamaktadir.
Yetkisiz kisilerin donanim bakimi veya bunun gibi sira disi bir amagla sistemin kurulu oldugu odalara
girisleri 6zel erisim talimatlari uyarinca diizenlenir.

4.1.3.Gii¢ Kaynagi ve Havalandirma

Asagidaki glic kaynaklari Kamu SM islevlerinin yerine getirilmesi ve sirekliligin saglanmasi icin
kullanilmaktadir:

e Gug¢ alma ve devsirme (transformator) birimleri
e Dagitim paneli

e Trafo

e UPS

e Kuruaki

e Acil jenerator

Bina gerekli havalandirma sistemi ile donatilmistir.

4.1.4.Su Baskinlari

Kamu SM islevlerinin yerine getirildigi ortamlarda su baskinlarindan en az zarar gérecek sekilde
onlemler alinmustir.

4.1.5.Yangin Onleme ve Korunma

Kamu SM islevlerinin yerine getirildigi ortamlarda yangini 6nleyici ve olasi yanginlarda zarari en aza
indirecek 6nlemler alinmistir.

4.1.6.Saklama ve Yedekleme Ortamlarinin Korunmasi

Kullanilan veri saklama ortamlari (disk, CD, kagit vs.) bozulmaya, yipranmaya karsi fiziksel ve elektronik
olarak korunur.
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4.1.7.Atiklarin Yok Edilmesi

Hassas bilgilerin bulundugu ve artik kullanilmayan elektronik veya kagit ortamda tutulan
bilgiler/cihazlar imha prosediiriine uygun bir sekilde geri dontisiimsiiz olarak imha edilir.

4.1.8.Farkh Mekanlarda Yedekleme

Kamu SM, farkli mekanda yedekleme isi icin konum olarak tamamen ayri, uzak bir felaket kurtarma
merkezine sahiptir. Yedek sistemin bulundugu mekan, asil sistemin sagladigi tim glvenlik ve islevsellik
sartlarini saglar.

Kamu SM, sisteminin surekliligini saglayabilmek amaciyla gerekli gérdtgi bilesenleri, farkli bir fiziksel
mekanda glivenli kasalarda saklar.

4.2. Prosediirsel Kontroller

4.2.1.Giivenilir Roller
Kamu SM’de ¢alisan personelin rolleri asagida belirtildigi sekilde siniflandiriimistir:

Kamu SM Yonetimi: Kamu SM'nin stratejik hedeflerinin gerceklestirilmesi icin gerekli tim idari ve
teknik faaliyetlerin yonetilmesinden sorumludur.

Givenlik Personeli: Kamu SM giivenlik politikalarinin uygulanmasindan sorumludur.

Sistem YoOneticileri: Zaman Damgasi hizmetlerinin yiritilmesi icin bilgi teknolojileri altyapisinin
yonetilmesinden sorumludur.

Sistem Operatorleri: Tim sistem bilesenlerinin isletiminden, yedeklenmesinden ve kurtarma
faaliyetlerinin yurutilmesinden sorumludur.

Sistem Denetgisi: Zaman Damgasi hizmetleriyle ilgili arsiv ve denetim kayitlarinin denetlenmesinden
sorumludur.

Zaman Damgasi Yoneticisi: Zaman damgasi hizmetinin ylrGtilmesi icin bilgi ve teknoloji altyapisinin
yonetilmesinden sorumludur.

Zaman Damgasi Kayitgisi: Zaman damgasi hesaplariyla ilgili operasyonel sireglerin yiritilmesinden
sorumludur.

4.2.2.Her islem icin Gereken Kisi Sayisi

Kamu SM, Kok SHS’ye ait sertifika tretilmesi, iptal edilmesi ve 6zel anahtarlarin baska bir kriptografik
modiil icerisine yedeklenmesi icin birden fazla yetkili personelin ayni anda hazir bulunmasini saglar.
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4.2.3.Kimlik Dogrulama ve Yetkilendirme

Kamu SM isleyisinin her adiminda, islemleri yerine getirecek kisilerin kimlik tanimlamasi ve
dogrulamasi yapilir. Béylece her sistem birimine sadece yetkili kisilerin erisimi saglanir. Sistemdeki bazi
birimlere erisim, farkli derecelerdeki yetkilendirme tanimlamalariyla yapilir. Bu birimlere erisimin
saglanabilmesi i¢in kimlik dogrulamasi yapildiktan sonra yetkilendirme tanimlamalarinda verilen
yetkiler ¢cercevesinde sistemde islem yapilabilmektedir.

Kamu SM sistemi icinde kimlik dogrulama; givenli donanim araclari, parolalar ve biyometrik veri
kullanilarak glincel kriptografik yontemlerle yapilir.

4.2.4.Gorevlerin Ayrilmasini Gerektiren Roller

e Sistem Denetgisi ile diger roller arasinda,
e Sistem Yoneticisi ile Glvenlik Personeli ve Sistem Denetgisi arasinda,
e Zaman Damgasl Kayitgisi ile Zaman Damgasi YOneticisi arasinda,

gorevler ayriligi vardir.
4.3. Personel Guvenlik Kontrolleri

4.3.1.Kisisel Gegmis, Deneyim ve Nitelik Gerekleri

Calisanlar sistemin isleyis ve glivenlik gereklerini saglayabilecek nitelikte, bilgili ve deneyimli kisilerden
secilir. Kamu SM’nin istihdam ettirdigi personel sistem glivenligi, veri tabani yonetimi, elektronik imza
teknolojileri ve uygulamalari, sertifika yonetimi ile ilgili konularda bilgi ve deneyimi olan nitelikli
kisilerden olusur.

4.3.2.Gegmis Arastirmasi

Cahlisanlarin Kamu SM'nin isletilmesinde givenlik ihtiyaglarinin gerektirdigi gtivenilirlige sahip olmasi
gerekmektedir. Personelin giivenilirligi gecmisine ydnelik yapilan arastirmalar ile belirlenir. ise
alinmadan 6nce ge¢mise yonelik yapilan arastirmalarda personelin herhangi bir sebepten dolayi
hiakim giyip giymemis oldugu arastirilir. Adli sicil kayitlari incelenir. Glvenlik sorusturmasi biten
personel ise baslatilir. ise baslayan personelin bilgi giivenligi farkindalik egitimleri tamamlanmadan,
sistemlere erisimine izin verilmez.

4.3.3.Egitim Gerekleri

Calisanlar, Kamu SM’deki islerine aktif olarak baslamadan ©nce gerekli egitimden gegirilirler.
Calisanlara verilen egitimde Kamu SM’de uygulanan gilvenlik ilkeleri, sistemin teknik ve idari isleyisi,
isleriyle ilgili siregler, siireg icindeki gorev ve sorumluluklar anlatilir.
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4.3.4.Siirekli Egitim Gerekleri ve Sikhgi

Kamu SM sisteminde yapilan degisikliklerin bildirilmesi amaciyla personele verilen egitimler gerekli
gorildiikce tekrarlanir. Yeni goreve baslayanlar icin egitimler tekrarlanir.

Kamu SM, calisanlarina yilda en az bir defa, siber glivenlik ve sosyal miihendislik saldirilarina karsi
farkindalik olusturmak amaciyla, bilgi glivenligi egitimi vermektedir.
4.3.5.Gorev Degisim Sikligi ve Sirasi

Diizenlenmesine gerek duyulmamistir.

4.3.6.Yetkisiz Eylemlerin Cezalandiriimasi

Kamu SM personelinin tamamen veya kismen sahte elektronik sertifika olusturmasi, gegerli olarak
olusturulan elektronik sertifikalari taklit veya tahrif etmesi, yetkisi olmadan elektronik sertifika
olusturmasi veya bu elektronik sertifikalari bilerek kullanmasi halinde ve diger yetkisiz eylemlerde ilgili
mevzuat geregince bilgi givenligi politikalari ihlali ve ihlalin boyutuna gére hukuki sorusturma ve
disiplin stireci baslatilir.

4.3.7.Anlagsmali Personel Gereksinimleri

Kamu SM verdigi hizmetler icin dis kaynak kullanmak durumunda kaldiginda, bu hizmeti saglayacak
firma personeliile ilgili glivenlik kontrollerini, firma ile yaptigi s6zlesme ile belirler.

4.3.8.Saglanan Dokiimantasyon

Calisanlara isleriyle ve Kamu SM siiregleriyle ilgili gerekli kilavuz ve destek dokiimanlar ve bilgi glivenligi

politikalari kapsamindaki ilgili dokiimanlar saglanir.

4.4. Denetim Kayitlari

Kamu SM zaman damgas! hizmetinin isleyisi sirasinda gergeklestirilen ve denetimi yapilmak istenen
islerin kayitlarini tutar. Kamu SM zaman damgasi hizmetinin isleyisi ile ilgili her tiirlii gerekli bilgiyi Kamu
Sertifikasyon Merkezi Zaman Damgasi Uygulama Esaslari'nda belirtilen siire boyunca saklar. Bu
kayitlarin temel amaci, olasi anlasmazliklar durumunda hukuksal delil olusturmaktir.

Kayitlarda, kayit zamani ve kaydin olusmasina sebep olan varligin ismi bulunur.

4.4.1. Kaydedilen islemler

Su islemler kaydedilir:

e ZDH sertifikalarinin yasam dongusiyle ilgili islemler
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e Sertifikanin kullanima alinmasi
e ZDH anahtarlarinin yasam dongistyle ilgili islemler
o Anahtar Uretimi
o Anahtar yedekleme
o Anahtar dagitimi
o Anahtar saklama
o Anahtar arsivleme
o Anahtar yok etme
e Kriptografik modul yasam déngusi islemleri
e Glvenlikle ilgili diger islemler
e Sisteme erisim denemeleri (basarili-basarisiz)
e Calisanlar tarafindan gerceklestirilen giivenlik sistemi islemleri
e Glivenli tutulmasi gereken hassas dosyalarin okunmasi, yazilmasi ve degistirilmesi
e Glvenlik profili degisiklikleri
e Sistemin ¢okmesi, donanim hatalari ve diger bozukluklar
e Glivenlik duvari (firewall) ve yonlendirici (router) islemleri
Bunlarin disinda zaman damgasi ile ilgili olarak asagidaki kayitlar tutulur:
e Zaman Damgasi istemci Anlasmalari
e Olusturulan ve gonderilen zaman damgalari
e Sisteme taniml kullanicilardan gelen basarisiz zaman damgasi istekleri

Sisteme tanimli olmayan varliklardan gelen basarisiz zaman damgasi istekleri kaydedilmez.

4.4.2. Kayitlarin incelenme Sikhg

Tutulan kayitlar belirli zaman araliklariyla incelenir. incelemeler giivenlik agiklarini uygun siirede
yakalayabilecek siklikta yapilir. Denetimler sirasinda gerekli gorildigi takdirde bu kayitlar gérevliler
tarafindan incelenir. Kayitlar, hukuksal anlasmazliklara ¢6zim olusturmak amaciyla gerekli
goraldugiunde yetkili makamlarca incelenir.

4.4.3. Kayitlarin Saklanma Siiresi

Kayitlar izinsiz erisimi, degistirmeyi ve silmeyi engelleyecek sekilde elektronik ve fiziksel olarak glivenli
bir sekilde ve mevzuat geregi 20 yil stireyle saklanir. Kamu SM zaman damgasi hizmeti ile ilgili islemlerin
kayitlarinin bitlinlGginG ve gizliligini korur.

ZAMAN DAMGASI UYGULAMA ESASLARI
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4.4.4.Kayitlarin Korunmasi

Kamu SM’ye ait kayitlarin elektronik ve fiziksel olarak glivenlik altinda tutulmasi icin asagidaki 6nlemler

alinmistir:

Yetkisi olmayan kisiler elektronik kayitlarin bulundugu ortamlara erisemezler.
Kagit Gzerindeki kayitlar sadece yetkililerin girme izni bulunan kilitli odalarda bulunur.

Kayitlar izinsiz erigsimi, degistirmeyi ve silinmeyi engelleyecek sekilde elektronik ve fiziksel
olarak glivenli tutulur.

Kritik bilgiler gerektiginde sifreli olarak saklanir.
Kamu SM zaman damgasi hizmetiile ilgili islemlerin kayitlarinin bitinlGgina ve gizliligini korur.

Zaman damgasi sistemi kullanicilari hakkindaki 6zel bilgiler gizliligi saglanarak korunur.

4.4.5. Kayitlarin Yedeklenmesi

Sistemin isleyisi ile ilgili elektronik kayitlar en azindan her giin, sistemin yogun olarak kullanilmadigi bir
saatte yedeklenir. Herhangi bir ariza durumunda sistemin son durumuna dénebilmek igin alinan en son
kayit yedekleri sisteme yliklenir.

4.4.6. Kayitlarin Toplanmasi

Kayitlar elektronik olarak veya kagit ortamda toplanir.

4.5. Kayit Arsivleme

4.5.1.Arsivlenen Kayit Bilgileri

Bolim 4.4.1'de belirtilen kayitlara ek olarak, elektronik ortamda ya da kagit lizerinde tutulan asagidaki
belgeler arsivlenir:

Zaman damgasi hesabi ile ilgili yapilan 6nemli yazismalar

Gegerlilik stiresi dolan tim Kamu SM Kok SHS ve zaman damgasi sertifikalari
Yayimlanan tiim sertifika iptal durum kayitlari

Zaman Damgasi ilkeleri

Zaman Damgasi Uygulama Esaslari

Zaman Damgasi Bilgi Glincelleme Formu

Zaman Damgasi Talep Formu
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4.5.2.Arsivlerin Tutulma Siiresi

Arsivlenen bilgiler ve belgeler Elektronik imza Kanunu’nun Uygulanmasina iliskin Usul ve Esaslar
Hakkinda Yonetmelik uyarinca en az 20 (yirmi) yil boyunca saklanir.

4.5.3.Arsivlerin Korunmasi

Arsivlenen bilgi ve belgeler, izinsiz erisimi, degistirmeyi ve silinmeyi engelleyecek sekilde elektronik ve
fiziksel olarak giivenli tutulur. Arsivler yetkisiz ¢alisanlarin erisimine kapalidir. Arsivlerin tutuldugu
ortam 4.5.2’de belirtilen slire boyunca arsivlerin zarar gormesini engelleyecek sekilde secilir.

4.5.4.Arsivlerin Yedeklenmesi

Kritik bilgi iceren elektronik arsivler Kamu SM is surekliligi politikasi geregince yedeklenir.

4.5.5.Kayitlarin Zaman Damgasi Gereksinimleri

Kamu SM gerekli gord(igu kayitlara zaman damgasi ekler.

4.5.6.Arsivlerin Toplanmasi

Arsivler elektronik veya kagit ortamda toplanir.

4.5.7.Arsiv Bilgilerinin Elde Edilme ve Dogrulanma Metodu

Arsiv bilgileri yetkili personelden edinilir. Yasal gereksinimlerin ortaya ¢ikmasi ya da BTK tarafindan
denetim amaciyla talep edilmesi durumunda yetkili personel esliginde arsiv bilgileri elde edilebilir.

5. Teknik Guivenlik Kontrolleri

Kamu SM’nin kendisi ve sertifika sahipleri adina, anahtar giftleri ve erisim verilerini Urettigi, sertifika
yonetim islemlerini gerceklestirdigi sistemler CWA 14167-1, ETSI TS 101 456 ve ISO/IEC 27001
gereklerini saglar.

5.1. ZDH Anahtar Cifti Uretimi ve Kurulumu

5.1.1.ZDH Anahtar Gifti Uretimi

ZDH'ye ait anahtar ciftleri (imza olusturma ve dogrulama verileri) olusturulurken asagidaki sartlara
uyulur:

e Anahtar ciftleri yetkisi olmayan personelin giremeyecegi glivenli odada olusturulur.
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e Anahtar ciftleri ag ortamina kapali ortamlarda, yasayla belirlenmis glivenlik seviyelerini
saglayan yazilim veya donanim araci iginde Uretilir.

e Anahtar ciftlerinden imza olusturma verisi glivenli kriptografik donanim araci icinde saklanir ve
bu ortamdan yedekleme amaci disinda disariya ¢ikariimaz.

e Uretilen anahtar ¢iftinin gerekli giivenlik sartlarini saglamasi igin uygun lretim ve test
yontemleri kullanilir.

e Uretilen anahtar cifti yasayla belirlenen ve Kamu SM'nin kullandigi en kisa anahtar boylarina
ve algoritma sartlarina uyar.

5.1.2. ZDH Sertifikalarina Erisim Saglanmasi

ZDH'ye ait sertifikalar internet ortaminda ilgili taraflarin erisimine hazir bulundurulur. Ayrica,
sertifikalarin 6zet degeri ve 6zet algoritmasi internet Gzerinden yayimlanir.

5.1.3. ZDH Anahtar Uzunluklari

Belirlenen anahtar uzunlugu Elektronik imza ile ilgili Siireclere ve Teknik Kriterlere iliskin Teblig'de
belirtilen sartlari saglar.

5.1.4.ZDH Anahtar Kullanim Amaglari

ZDH imza olusturma verisi zaman damgasi olusturmak amaciyla, ilgili imza dogrulama verisi ise zaman
damgasinin dogrulugunu denetleme amaciyla kullanilir.

5.2. ZDH imza Olusturma Verisinin Korunmasi

5.2.1. Kriptografik Modiil Standartlan
ZDH'ye ait imza olusturma verisinin Uretildigi veya saklandigi kriptografik modiil Elektronik imza ile ilgili
Siireglere ve Teknik Kriterlere iliskin Teblig'de belirtilen giivenlik standartlarini saglar.
Kriptografik modiil asagida belirlenen glivenlik islevlerine sahiptir:
e Modiile erisim yetkisi birden fazla kisinin kontrollinde olacak sekilde tanimlanabilir.

e Modiile izinsiz erisim ve kullanim ile tahrifata yol agabilecek her tirll tehlikeye karsi fiziksel
onlem alinmistir.

e Modiile yetkisiz erisime tesebbis edilmesi durumunda icerideki veri silinir.
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5.2.2. ZDH imza Olusturma Verisine Erisim Denetimi

ZDH'nin imza olusturma verisine erisim birden fazla yetkili calisanin ortak denetimi altindadir. imza
olusturma verisi islemleri icin yeterli sayida yetkili personelin hazir bulunmasi ve elektronik olarak
kimliklerinin ve yetkilerinin dogrulanmasi gerekir.

5.2.3. ZDH imza Olusturma Verisinin Saklanmasi

ZDH'ye ait imza olusturma verileri yetkisiz kisilerin erisimine kapal, fiziksel ve elektronik olarak glivenli
kriptografik modiil icinde sifreli olarak tutulur. imza olusturma verisinin kriptografik modiil disina
¢ikmasi engellenir.

5.2.4. ZDH imza Olusturma Verisinin Yedeklenmesi

ZDH'ye ait imza olusturma verileri yetkisiz kisilerin erisimine kapal, fiziksel ve elektronik olarak giivenli
kriptografik donanim cihazi icinde yedeklenir. imza olusturma verisinin yedeklenmesi islemi birden
fazla yetkili ¢calisanin ortak denetimi altindadir.

5.2.5. ZDH imza Olusturma Verisinin Arsivlenmesi

ZDH'ye ait imza olusturma verileri arsivlenmez. Kullanim siireleri sonunda geri dontisstiz sekilde silinir.

5.2.6. ZDH imza Olusturma Verisinin Kriptografik Modiile Yiiklenmesi

imza olusturma verisi giivenlik gereklerine uygun bicimde kriptografik modiil disinda iretilebilir. Ancak
imza olusturma verisinin kriptografik modiil igcinde saklanmasi zorunludur. Kriptografik moddl disinda
Uretilen imza olusturma verisi yetkili birden fazla personelin denetiminde modiile yiiklenir.

5.2.7. ZDH imza Olusturma Verisine Erisim

ZDH'ye ait imza olusturma verisi glvenli algoritma ve yontemlerle sifreli olarak glvenli kriptografik
modiil icinde saklanir. imza olusturma verisinin erisime agiimasi ve kullanilir duruma getirilmesi yetkili
birden fazla ¢alisanin ortak denetimi altindadir.

5.2.8. ZDH imza Olusturma Verisine Erisimin Kesilmesi

ZDH'ye ait imza olusturma verisi imzalama igin kullanildiktan sonra erisime yeniden agilincaya kadar
erisime kapali tutulur.
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5.2.9. ZDH imza Olusturma Verisinin Yok Edilmesi
ZDH'ye ait imza olusturma verisi kullanim siresinin dolmasinin ardindan, bulundugu sistemden uygun
ydntemlerle geri doniissiiz sekilde silinir. imza olusturma verisinin silinmesi birden fazla yetkili calisanin
ortak denetimi altindadir.
5.3. ZDH Anabhtar Gifti Yonetimiyle ilgili Diger Konular
5.3.1. ZDH imza Dogrulama Verisinin Arsivlenmesi
ZDH'ye ait imza dogrulama verilerinin icinde bulundugu sertifikalar yasa ve ilgili yonetmelikte belirtilen
slre boyunca arsivlenir. Arsivde bulundugu siire boyunca sertifikalarin bttlinlGginin saglanmasi igin
gereken her tlrlt 6nlem alinir.
5.3.2. ZDH imza Olusturma ve Dogrulama Verilerinin Kullanim Siireleri
ZDH'ye ait imza olusturma ve dogrulama anahtar ciftinin kullanim siresi ilgili yonetmelikte belirtilen
slrelere uyar ve Kamu SM tarafindan gerekli glivenligi saglayacak sekilde segilir.
5.3.3. ZDH imza Olusturma ve Dogrulama Verilerinin Yenilenmesi
ZDH'nin sertifikasinin kullanim siiresi anahtar ciftinin glivenli kullanim siiresinden uzun olamaz.
ZDH zaman damgasl imzalama anahtar ¢iftini kullanim sliresi dolmadan yenileriyle degistirecek
onlemleri alir.
ZDH kullanim siiresi doldugunda zaman damgasi imzalamak icin kullanilan imza olusturma verilerinin
geri donilssiz sekilde silindiginden emin olur.
5.4. Erisim Denetim Verileri
Kamu SM calisanlarinin erisim denetim verileri erisim parolalarini, giivenli donanim araglari igindeki
erisim denetimi saglayan diger verileri, biyometrik verileri icerir.
5.4.1.Erisim Denetim Verilerinin Olusturulmasi
Kamu SM sistemi icinde kullanilan erisim denetim verileri yetkisiz kisilerin erisimine kapali, fiziksel ve
elektronik olarak glivenli ortamlarda, sistem tarafindan yeterli uzunlukta, tahmin edilemez nitelikte ve
rasgele Uretilir.
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5.4.2.Erisim Denetim Verilerinin Korunmasi

Zaman damgasli istemcisine ait erisim parolasini yetkisiz kisilerin erisimine karsi korumak istemcinin
yukimlalGga altindadir.

5.4.3.Erisim Denetim Verileri ile ilgili Diger Konular

Zaman damgasi istemcisine ait erisim parolasi zaman damgasi hesabi basvurusu sirasinda kullanici
tarafindan olusturulur.

5.5. Bilgisayar Giivenligi Denetimleri

5.5.1.Bilgisayar Giivenligi ile ilgili Teknik Gerekler

Kamu SM sistemi icinde kotii niyetli yazilimlara karsi gereken dnlemler alinir. Sistemde ag ve sunucu
bazli sensorler iceren saldiri tespit sistemi bulunmaktadir. Biitiin sunucular {izerinde merkezden
yonetilebilen virls tespit ve temizleme ajanlari kurulmustur. Kritik islemlerin yapildigi bilgisayarlar ag
ortami disinda tutulur. Bilgilerin tahrifata, silinmeye ve kagaga karsi korunmasi ve isletimin
surekliliginin saglanmasi icin gerekli glivenlik saglanir. Her kurulan yazihmin yedek kopyasi yaratilir ve
sistemin glivenligi konusunda bitln iyilestirme eylemleri gecikmesiz uygulanir.

5.5.2.Bilgisayar Sisteminin Sagladig Giivenlik Seviyesi

Dlizenlenmesine gerek duyulmamistir.

5.6. Yasam Dongiisii Teknik Denetimleri

5.6.1.Sistem Gelistirme Denetimleri

Sistem gelistirilirken genel anlamda yapilan denetimler asagida verilmistir:
e Yeterli diizeyde kalite ve glivenlik tedbirleri alinir.
e Belirlenen glivenlik kriterlerine uygun personel galistirilir.
e Her kurulan yazilimin yedek kopyasi yaratilr.

o Sertifika islemlerinin sirekliligini saglamak igin sistem bilgilerini tutan bilesenlerin yedekleri
olusturulur.

e Sistemin agik aga baglantisinda gerekli glivenlik 6nlemleri alinir.

e Kurulum sirasinda disaridan gelen yaziimlar kullanilmadan 6nce virlis ve resmi olmayan
yazilimlarin sisteme girmesi engellenir. Bu konuda tiim giivenlik gerekleri yerine getirilir, biitin
iyilestirme eylemleri gecikmesiz uygulanir.
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e Anormal sistem kosullarini yakalamak ic¢in ilk dénemlerde sistem durumlari yakindan
gbzlemlenir.

e Gelistirilmekte olan sisteme erisim kimlik, parola gibi tanitici bilgilerin dogrulanmasiyla yapilir.

e Sistemin gelistirilmesi sirasinda yapilan denetimler TS ISO/IEC 27001 gereklerini saglar.

5.6.2.Glivenlik Yonetimi Denetimleri

Sistem iginde kurulu olan yazilim ve donanim Urlnleri ile ag ortaminin isleyisinin planlanan sekilde
givenli olarak stirdlirtldUgiini gostermek icin iki (2) yilda en az bir defa giivenlik yonetimi denetimi
yapilir. Kamu SM icinde glivenlige uygun olmayan hareketler ve yetkilendirmeler denetleme
sonucunda aciklanir ve dizeltici 6nlemler alinir.

5.6.3.Yasam Dongiisii Giivenlik Denetimleri

Dizenlenmesine gerek duyulmamistir.

5.7. Ag Giivenligi Denetimleri

Son teknolojik gelismeler gbz 6niinde bulundurularak gerekli ag givenligi denetimleri yapilir. Sistem,
disa acik aga baglantisinda glivenlik duvarlarini kullanir. Sistemdeki sunucu ve aktif cihazlarin durum
ve performanslarini izlemek, ge¢mise yonelik performans raporlari ¢ikarmak ve gelecege yonelik
performans egilimlerini saptamak amaci ile ag ve sistem yonetimi sunuculari mevcuttur.

Sunucular Uzerine ag ve sistem yOnetimi ajanlari kurulmustur. Yonetim yazilimi bu ajanlardan disk,
hafiza, islemci kullanimi gibi bilgileri ceker ve bu bilgileri gercek zamanlh gortntiler. Sunucularin
calismasi icin 6nem arz eden kaynaklar igin esik degerler belirlenir ve bu esik degerlerin asilmasi
durumunda sistem yoneticisi otomatik olarak uyarilir. Ag ve sistem yonetimi yazilimi gektigi bilgileri
merkezi bir veri tabaninda saklar. Boylece herhangi bir anda verilerin sorgulanmasina ve ge¢mise
doniik rapor liretilmesine imkan taninir.

Yiiksek glivenlik gerektiren islemlerin yapildigi sistemler icin farkh aglar kurulmustur. Kritik islemlerin
yapildigi sistemler aga bagli degildir.

6. Uygunluk Denetimleri
Kamu SM, mevzuat geregi BTK tarafindan incelenir/denetlenir.

Kamu SM, ek olarak ISO/IEC 27001 bilgi glvenligi yonetim sistemi standardina uygun olarak hizmet
verir ve standart geregi diizenli olarak i¢ ve dis denetimlere tabi tutulur.

Kamu SM ig isleyisini denetlemek igin, ayrica i¢ denetimler gergeklestirilir.
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6.1. Uygunluk Denetiminin Sikhgi
BTK gerekli gordigl durumlarda re’sen denetim yapabilir.

Kamu SM, ISO/IEC 27001 bilgi glivenligi yonetim sistemi standardi geregince yilda bir defa uygunluk
denetimi gecirir. Her (g yilda bir sertifika yenilenir.

ic denetim, yilda en az 1 (bir) defa olmak {izere gerceklestirilir.

6.2. Denetginin Nitelikleri
Kamu SM faaliyetlerinin denetimi, kanunla yetkilendirilmis olan BTK tarafindan gergeklestirilir.
ISO/IEC 27001 BGYS'nin denetimi bagimsiz ve akredite edilmis kuruluslarca gerceklestirilir.

ic denetim, Kamu SM ZDUE’sine hakim, sertifika siireclerini bilen ve denetim konusunda tecriibeli
Kamu SM personeli tarafindan gergeklestirilir.

6.3. Denetcinin Denetlenen Tarafla Olan iliskisi
BTK, kanun geregi tim ESHS’leri denetlemekle yetkili kilinmis diizenleyici kurumdur.
Kamu SM’nin ISO/IEC 27001 BGYS denetimi, bagimsiz ve akredite edilmis kuruluslarca gerceklestirilir.

ic denetim icin secilen denetgiler denetlenecek birimden secilmez.

6.4. Denetimin Kapsami
Kamu SM’nin denetim kapsami BTK tarafindan belirlenir.
BGYS standardina uygun denetim kapsami bagimsiz kurum denetgisi tarafindan belirlenir.

ic denetim kapsami denetimi gerceklestirecek Kamu SM personeli tarafindan belirlenir.

6.5. Yetersizligin Tespiti Durumunda Yapilacaklar

BTK tarafindan gerceklestirilen denetimlerde ortaya cikan eksiklikler, Kamu SM tarafindan planli
calisma ile giderilir. Eksiklikler Kamu SM’nin isleyisini etkileyecek kadar buytk ise, ilgili mevzuata gore
yaptirim ve cezalar uygulanir.

ISO/IEC 27001 standardina gore gerceklestirilen denetimlerde ortaya c¢ikan eksiklikler, Kamu SM
tarafindan planh g¢alisma ile giderilir. Eksiklikler, BGYS’nin temel isleyisini etkileyecek kadar blyik ise,
Kamu SM, ISO/IEC 27001 uygunluk belgesi eksikler giderilinceye kadar askiya alinir.

ic denetimlerde ortaya cikan eksiklikler, Kamu SM ilgili personeli tarafindan giderilir. Tim
denetimlerden elde edilen bulgular Uygunsuzluk veya Diizeltici/lyilestirici Faaliyetler agilarak takip
edilir.
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6.6. Sonucun Bildirilmesi

Denetim sonucu, BTK ve ISO/IEC 27001 denetgilerinin hazirladig resmi raporlar ile Kamu SM’ye
bildirilir.

ic denetim sonucu, Kamu SM (ist ydnetimine raporlanir.
7. Diger isler ve Hukuksal Meseleler

7.1. Ucretlendirme

7.1.1.Zaman Damgasi Ucretlendirme
Kamu SM, zaman damgasi basvurusunda talep edilen sayida zaman damgasi iceren kontor paketini
hesaba ekler. Yiklenen her zaman damgasi kontor paketi icin basvuru sahibinden licret talep edilir. Bu

hizmet icin zaman kisitlamasi uygulanabilir. Kuruma goénderilen her zaman damgasi igin bir kontor
disurdlir. Zaman damgasi licretlendirilmesi ile ilgili ayrintilar Kamu SM web sitesinde belirtilir.

7.1.2.Sertifika Erisim Ucreti

ESHS, kendisine ve zaman damgasi makamlarina ait sertifikalari resmi web sitesinde (cretsiz olarak
yayimlar .

7.1.3.iptal Durum Kaydina Erisim Ucreti

ESHS, sertifika iptal durum kaydini duyurmak icin lcret talep etmez.

7.1.4.Diger Servis Ucretleri

ESHS, bilgi deposundan yayimladigi bilgi ve dokiimanlara erisim icin Ucret talep etmez.

7.1.5.iade Ucreti

iade talepleri Kamu SM tarafindan siparisin durumuna gére degerlendirilerek isletilir.
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