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Oz

5070 say1l1 elektronik imza kanununun ve ilgili mevzuatin tilkemize getirdigi diizenlemeler sayesinde,
elektronik ortamda &zel merasime tabi olmayan belgelerin yasal olarak imzalanmas: miimkiin hale
gelmistir. Bu dogrultuda kurumlar ve kisiler siireglerini ve islemlerini elektronik ortamdan yapmaya
baslamiglardir. Elektronik ortamda atilan imzalarin giinliik hayatta kullanilmaya baslanmasi ile

elektronik imzanin elektronik ortamda dogrulanmasi ve saklanmasi da fiziksel evraktan farkli olarak
kargimiza ¢ikmaktadir.

Elektronik imzanin ilk dogrulanmasi ve sonraki yillar ig¢in hukuksal kanit olusturacak sekilde
saklanmasi ve dogrulanmasi, elektronik imzanin gelecegi icin biiyiik 6nem arz etmektedir. Elektronik
imzanin uzun dénemde tekrardan dogrulanmasi igin yapilmasi gereken faaliyet ise elektronik imzanin
arsivlenmesi olarak adlandiriimaktadir. Ulkemizde elektronik imza standardi olarak ETSI (European
Telecommunications Standards Institute) tarafindan hazirlanan CAdES, XAdES ve PAdES imza
standartlar1 kullanilmaktadir. Elektronik imzanin arsivlenmesi de yine bu standartlarda belirtilen
yontemlere gore yapilmaktadir.

Anahtar sozciikler: Elektronik arsiv, elektronik imza, ETSI, e-BEYAS

Abstract

Through the electonic signature law no.5070 and the regulations arised by the law, it is legally possible
to sign a document electronically with the exception of ones which have to be signed with a special
ceremony as a mandatory requirement. From this point of view, natural and legal persons began to
organize their processes and procedures electronically. Since the usage of electronic signature is
increasing in our daily life, long term validation and preservation of an electronic signature is crucial
and an additional process apart from its physical counterpart.

Initial and subsequent verification of electronic signature as a proof of legal evidence is an important
step for long term validation and preservation of electronic signature. Protection method for long term
validation is known as archiving electronic signature. In our country, the electronic signature standards
of ETSI, CAdES, XAdES and PAJES are used and in those standards, the specific methods for archiving
a signature is described in detail.

Keywords: Electronic archive, electronic signature, ETSI, e-BEYAS



Giris

Kurumlarin e-devlet yapilanmasina dahil olabilmesi icin siireglerini elektronik ortama tasimalari
gerekmektedir. Bunun ilk adimlarindan biri de kurumsal belgelerin, mevzuat ve standartlara uygun
bi¢cimde elektronik ortama tasinmasi ve bu ortamda etkin bicimde yoOnetilmesidir. Kurumlarda
belgelerin elektronik ortamda yonetilmesi, elektronik belge yonetim sistemleri (EBYS) tarafindan
saglanmaktadir. EBYS sistemlerinin kullanilmasinin yaninda, tam bir e-doniisiimiin saglanabilmesi igin
gecmiste olusturulmus belgelerin dijitallestirilmesi ve e-arsiv 6nem kazanmustir.

E-Doniisiim, e-devlet, e-kurum ve benzeri yapilanmalarin kurumsal siireclere ve vatandaslara pozitif
etkilerinin yaninda, elektronik ortamda yiiriitiilecek bu siireglerin giivenlik tarafinin da dikkate
alinmasi ¢ok dnemlidir. Elektronik belgelerin olusturularak ilgili makama gonderilmesi veya kurum ici
dolastirilmas1 asamalarinda, belgenin biitiinliigiiniin korunmasi, degistirilmeye karsi korunmasimnin
saglanmas1 gerekmektedir. Bunun yaninda belgeyi olusturan kisinin veya makamin, belgenin
elektronik ortamda kontrolii esnasinda kimliginin dogrulanabilmesi de olmazsa olmazlar arasindadr.
Elektronik ortamdaki bu gereksinimler elektronik imza sayesinde saglanabilmektedir. Buradan
anlayacagimiz {izere, elektronik imza e-doniisiimiin, e-devletin, kisaca elektronik ortamda yiiriitiilen
tiim projelerin merkezinde bulunmaktadir.

Bu calismamizda, e-belgelerin elektronik arsivlenme siirecinde, elektronik imzanin yolculugundan,
imzalarin arsivlenmesi ve uzun donemli dogrulanabilmesi icin neler yapilmasi gerektiginden
bahsedecegiz. Bunlarin yaninda, iilkemizde imza formatlarim1 kullanmakta oldugumuz ETSI imza
standartlarindan ve yaygin kullanilan imza tiplerinden bahsederek imzanin uzun dénemli dogrulama
icin arsivlenme gerekliligine vurgu yapacagiz.

Elektronik imza Mekanizmasi

Elektronik imza temelde matematiksel metotlar tizerine kurulmus bir yapidir. 5070 say1il1 e-imza
kanununda (Kanun, 2004) tanimi1 “Baska bir elektronik veriye eklenen veya elektronik veriyle
mantiksal baglantis1 bulunan ve kimlik dogrulama amaciyla kullanulan elektronik veri” seklinde
yapilmaktadir. Tanimda dikkat edilmesi gereken nokta elektronik imzanin, imzalanacak elektronik
veriyle mantiksal baglantis1 bulunmasidir. Normal hayatta attigimiz imzalarda, her tiirlii belgeye aym
imzay1 atariz ve dolayisiyla imza ile belgenin bir baglantis1 bulunmamaktadir, fakat elektronik
imzada kisinin atmis oldugu her imza, belgeye bagl olarak degismektedir. Bunun sebebi kisinin
imzasinin, belgeye bagli matematiksel bir fonksiyon olmasidir ve bu fonksiyon kendi igerisinde
kriptografik 6geler barindirmaktadir.

Kriptografik Algoritmalar

Elektronik imza mekanizmasi igerisinde bulunan kriptografik algoritmalar; 6zet algoritmalar1 ve agik
anahtarli sifreleme algoritmalaridir. Ozet algoritmalar1 yine bir matematiksel fonksiyon olmakla
birlikte, girdisinin izi seklinde ciktilar tiretmektedir. Girdi ve ¢ikt1 arasinda bag kuran bu fonksiyon
sayesinde kanundaki tanimda belirtilen elektronik imzanin, elektronik veriyle baglantisi
olugsmaktadar.

Elektronik imzada 6zet algoritmalar1 disinda kullanilan diger bir kriptografik 6ge ise acik anahtarl
sifreleme sistemleridir. Bu sistemde her imzaci i¢in tekil olarak iiretilmis anahtar ciftleri
kullanilmaktadir. Anahtar ¢iftlerinin kisiye veya kuruma 6zel {iretilmesi, benzerinin olmamasi
sebebiyle, imzac1 imzaladig1 belgeyi inkar edemez. Agik anahtarli sistemlerde, tekil olarak {iretilmis
anahtar ciftinin bir kisiye veya kuruma zimmet edilmesi 6nem tagimaktadir. Bu sayede imzalama igin
kullanilmis anahtarin kime ait oldugu tespit edilir ve imza tizerinden kimlik dogrulama yapilabilir ki
yukarida belirttigimiz gibi imzal1 bir belgenin kim tarafindan imzalandiginin tespit edilmesi 6nemli
bir husustur. Acik anahtar altyapist adi verilen, agik anahtarl: sifreleme sistemlerinin idame ettirildigi



Kurumsal Belleklerin Gelecegi
e- BEYAS 2015 Dijitallestirme-Elektronik Arsiv-Elektronik Belge Yonetimi

Sempozyumu

yapida, anahtar ¢iftinin bir kisi ya da kuruma zimmetlenmesi islemine anahtarin sertifikalanmasi ad1
verilmektedir. Sertifikalama islemini ise o iilkedeki {ist kurul tarafindan akredite edilmis Elektronik
Sertifika Hizmet Saglayicilar1 (ESHS) yapmaktadair.

Elektronik Sertifika

Elektronik sertifikanin 5070 sayili elektronik imza kanunundaki tanimi “Imza sahibinin imza
dogrulama verisini ve kimlik bilgilerini birbirine baglayan elektronik kayit” seklinde yapilmaktadir.
Bu tanimdan anlasilacag: tizere sertifikanin varlik sebebi, imzalama i¢in kullanilan ve yukarida
anlatilan anahtar ¢iftinin kime ait oldugunu ve dolayisiyla imzay1 kimin attigini belirlemektir. Genel
itibariyla kullanim alanlarina bakildigina farkl: bir¢ok gesit sertifikanin oldugu goriilmektedir. Bu
sertifikalara 6rnek olarak internet giivenliginde kullanilan “SSL/TLS” sertifikalarini, isletim
sistemlerine veya uygulamalara giris yapmak i¢in kullanilan “Log in” sertifikalarini, yazilimsal
kodlarin biitiinliigiinii saglamak igin kullanilan “kod imzalama” sertifikalarini verebiliriz fakat e-
dontisiim itibariyle, 5070 sayil1 kanunda tanimi yapilan, kurum personelinin elektronik imza igin
kullandig1 ve “elle atilan imza ile ayn1 hukuki sonucu doguran” sertifikaya Nitelikli Elektronik
Sertifika (NES ) ad1 verilmektedir.

Sertifika, imzay1 olusturacak kisinin tespiti ve sertifikada belirtilen anahtar ¢ifti kullanim yetkisinin
yine sertifikada belirtilen kiside oldugunu ispatlamak sebebiyle kullanildigindan imzalama ve
sonrasinda imza dogrulama asamalarinda mutlaka kontrol edilmesi gereken énemli bir unsurdur.
Ornek teskil etmesi acisindan sertifika, kredi kartina benzetilebilir. Nasil kredi kartinin 6deme
asamasinda iptal olma durumu, siiresinin dolma durumu ve daha bircok farkli kontrol yapiliyorsa,
sertifika i¢cin de ayn1 kontrollerin yapilmas: gerekmektedir.

Imzanin uzun dénemli dogrulanmas, sertifikanin iptal bilgilerinin, imza tarihi iizerinden uzun
donem gecse dahi temini ve imza dogrulanmasinda kullanilabilmesiyle miimkiindiir. Sertifika ile ilgili
iptal bilgileri sertifikay: iireten makam tarafindan olusturulmaktadar.

ETSI Elektronik imza Formatlar

ETSI'ye bagl hizmet veren Elektronik Imza Altyapilari Birimi (Electronic Signatures and
Infrastructures - ESI) Avrupa Birligi iiye iilkeler kapsaminda elektronik imza standartlarmni
belirlemektedir. Ulkemizde de ETSI’nin elektronik imza standartlarina (CAdES, 2013), (XAdES, 2009),
(PAdES, 2012) uyulmaktadir. Bu standartlarda farkli kullanim alanlarinin ihtiyacin karsilayacak imza
tipleri belirlenmistir. Bu boliimde, belirtilen imza tiplerinden en yaygin kullanilanlarin temel
ozelliklerinden bahsedecegiz ve bu tipleri tanidiktan sonra temel amacimiz olan, imzanin arsivlenmesi
gerekliligine deginecegiz.

BES - Basit Elektronik Imza

BES imza ETSI standartlarina gore atilabilecek en temel imza tipidir. Tleri seviye imza tipleri,
temelinde BES imza {izerine kurulu oldugu i¢in gegis maksatli kullanilmaktadir. Basit denmesinin en
onemli sebebi imza igerisinde imzalama tarihinin bulunmamasidir. Bu sebeple yukarida bahsedilen
sertifika dogrulama iglemi goz oniine alindiginda, sertifikas1 gegerli iken imza atan bir kisi, sertifikasi
iptal olduktan veya siiresi dolduktan sonra BES imzay1 dogrulamaya calistiginda, imzalama zamani
belirsiz oldugu i¢in dogrulama yapamayacaktir ve dolayisiyla uzun dénemli dogrulama i¢in uygun
imza tipi degildir.



EST - Zaman Damgali Elektronik Imza

EST imza temelde BES imza {izerine kurulmaktadir. BES imzadan farki: ise imzanin atildig; tarihi
glivenilir olarak belirten imza zaman damgasina sahip olmasidir. Bu sayede BES imzada belirtilen,
sertifika siiresi dolduktan veya sertifika iptal olduktan sonra dogrulanamayan imza senaryosu
ortadan kalkmaktadir. Imzanin dogrulanmasi, imza igerisinde barindirilan zaman damgasindaki tarih
esas alinarak yapilmaktadir. EST imza BES imzaya kiyasla daha ileri ve giivenilir bir imza tipidir fakat
yine de uzun dénemli dogrulama i¢in uygun degildir. Uygun olmama sebebi ise, uzun donemli
dogrulama i¢gin gerekli olan sertifika dogrulama verilerinin EST imza igerisinde olmamasi ve
sertifikay1 iireten makam tarafindan uzun dénemli saklama ve hizmet verme garantisinin
olmamasidir. Yani bugiin atilmis EST imzay1 10 yil sonra dogrulamaya calistigimizda, imzaci
sertifikasinin dogrulama verilerini bulamama riski yiiksek oldugu i¢in uzun dénemli dogrulamaya
uygun degildir.

ESXL — Uzun Dénemli Elektronik Imza

ESXL imza temelde EST imzay1 igerisinde barindiran ileri imza tipidir. EST imzanin sertifika
dogrulama verilerini igerisinde barindirmamasi sebebiyle uzun dénemli dogrulama i¢in uygun
olmadigini belirtmistik. ESXL imza bu zafiyeti ortadan kaldirmak adina EST imzadan farkli olarak
sertifika dogrulama verilerini paket yapisi igerisinde barindirmaktadir ve bu sebeple bugiin atilmis
ESXL imza, aradan uzun siireler ge¢se dahi igerisinde gerekli tiim dogrulama verilerini barindirdig:
i¢in dogrulamasi yapilabilir hale gelir. Dogrulama yapmak icin sertifikay: iireten makama bagimlilik
ortadan kalkar.

Elektronik Imzanin Arsivlenmesi
ESA - Arsiv Elektronik Imza

ESA ad1 verilen arsiv imza temelde ESXL imza tipi tizerine kurulmustur. ESXL imza
yukarida belirttigimiz iizere icerisinde sertifika dogrulama verilerini barindirmaktadir ve
uzun dénemli dogrulama igin tavsiye edilen imza tipidir.

Elektronik imza teknolojisine duyulan giiven, imza paketleri igerisinde kullanilan her tiirlii
dogrulama verisinin giivenilir bir makam tarafindan imzalanmasina ve imzalamada
kullanilan kriptografik algoritmalarin var olan ataklara karsi dayanukliligina baglidir.
Elektronik imza ad1 tizerinde elektronik ortamda gerceklestiginden, bilgisayarlarin
hesaplama kabiliyetleri kriptografik ataklarin giiciinde belirleyici olmaktadir. Dolayistyla
bugiin atilmis ve uzun doénemli dogrulama igin gerekli verileri igerisinde barindiran ESXL
tipindeki bir imza, igerisinde kullanilan kriptografik algoritmalarin 6mrii dolmaya
yaklastiginda ataklara karsi agik hale gelir. Bu da su anlama gelmektedir, kriptografik atak
yapmaya yetenegi ve donanimi olan art niyetli kisiler, imzalanan belgenin icerigini
degistirebilir, imzac1 sertifikasin1 imza tarihinde gecerli veya gecersiz hale getirebilir, yani
kontrolii tamamuiyla eline alabilir. Arsivimzanin gerekliligi tam da burada 6n plana
¢ikmaktadir. ESXL imzanin arsivlenmesi aslinda imzanin daha giiglii bir algoritma
kullanilarak zarflanmasi, koruma altina alinmasi anlamina gelmektedir.

Elektronik belge yonetiminde dijitallestirme ve e-Belgelerin arsivlenmesi 6nem arz
etmektedir. Elektronik imza ile ilgili verdigimiz bilgiler 1s181nda, e-belgenin arsivlenmesi
asamasinda igerigindeki elektronik imzanin da arsivlenmesinin ¢ok énemli oldugu ve goz
ard1 edilmemesi gerektigi goriilmektedir. TUBITAK Kamu Sertifikasyon Merkezi, 2006/13
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sayil1 Basbakanlik Genelgesi (Genelge, 2006) geregince kamu kurumlarmin, genel itibariyle
EBYS sistemlerine entegre ettikleri elektronik imza uygulamalarinn ilgili uluslar arasi
standartlara uygunlugunu test etmektedir. Bu kapsamda kurumlara ESXL imza tipinde imza
olusturmalar1 zorunlu tutulmaktadir ve uzun dénemli dogrulama i¢in uygulamalarinin
arsivleme ozelliginin olmas: konusunda da bilgilendirilmektedir.
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