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TASNIF DISI

HSM CIHAZINA ANAHTAR VE SERTiFiKA YUKLEME BiLGi FORMU VE TAAHHUTNAMESi

Anahtar ve Sertifika Sahibi Kurum Bilgileri HSM Sahibi Kurum Bilgileri*
Kurum Adi/ Kurum Adi/

Unvan: Unvani:

Kurum DETSIS No: Kurum DETSIS No:

Kurum Adresi: Kurum Adresi:

Posta Kodu: Posta Kodu:

Vergi Dairesi: Vergi Dairesi:

Vergi Kimlik No: Vergi Kimlik No:

Telefon: Telefon:

Kurum E-posta: Kurum E-posta:

*Anahtar ve Sertifika Sahibi Kurum ile HSM Sahibi Kurum ayni
oldugu durumda doldurulmasina gerek yoktur.

Kurum HSM Cihaz Sorumlusu

Adi Soyadi:
T.C. Kimlik No: Dogum Tarihi:

is Adresi:

is Telefonu:
Cep Telefonu:

Kurumsal E-posta:

Yukarida belirtilen bilgilerin dogru olmamasi durumunda dogacak butiin zararlardan sorumlu oldugumu beyan eder, kurumum adina HSM cihazina anahtar
yukleme slreglerinden sorumlu oldugumu taahhit ederim.

(; isbu form ve taahhitnameye HSM Cihaz Sorumlusu e-imza F isbu form ve taahhiitnameye HSM Cihaz Sorumlusu islak imza
atacaktir. atacaktir.
Hazirlanan form ve taahhitname st yazisi ile birlikte EYP dosyasi Hazirlanan form ve taahhitname, bilgi@kamusm.gov.tr veya
olusturularak iletilebilir. EYP dosyasi bu bolimde bilgileri yer alan kurumsal_bilgi@kamusm.gov.tr adreslerinden birine e-posta ile
HSM Cihaz Sorumlusu ve kurum onayi kisminda yer alan kurum iletilebilir. E-posta ile gdnderim durumunda form ve taahhiitnamenin
yetkilisi tarafindan elektronik olarak imzalandiktan sonra kurum ayrica TUBITAK BILGEM Gebze Yerleskesi (idari Bina) P.K. 74 41470,
elektronik muhra kullanilarak miharlenmelidir. Olusturulan EYP Gebze Kocaeli adresine posta yoluyla iletilmesi gerekmektedir.
dosyasi kurumsal e-posta adresi veya KEP tzerinden Kamu SM'ye
iletilmelidir.
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HSM CIHAZINA ANAHTAR VE SERTiFiKA YUKLEME BiLGi FORMU VE TAAHHUTNAMESi

BiLGEM
HSM Cihazina Anahtar ve Sertifika Yiikleme Bilgi Formu
HSM Cihazina Anahtar ve Sertifika Yiiklemede Kullanilacak Yontem
Yerinde* e Uzaktan (Onerilen)

Yerinde Yikleme Sebebi:

Kurum HSM Cihazi Kurum Yedek HSM Cihaz

ESN No: ESN No:

Cihaz IP Adresi: Cihaz IP Adresi:

Marka-Model Bilgisi: Marka-Model Bilgisi:

Milli HSM Cihazi: Milli HSM Cihazi:

(Kullanilacak cihaz yerli ve milli ise kutucugu isaretleyiniz) (Kullanilacak cihaz yerli ve milli ise kutucugu isaretleyiniz)

= Elektronik mihir ve kurumsal sifreleme sertifikalari, kurumunuz tarafindan temin edilen HSM cihazina yiiklenir. isbu form
ve taahhlitname ile kurumunuz, tim yasal sorumlulugun kendisine ait oldugunu taahhit eder.

= Bilgi Teknolojileri Dairesi Baskanliginca hazirlanmis “Kurumsal Sifreleme ve Elektronik Miihir Sertifikalarina iliskin Usul ve
Esaslar”in 11. maddesinin 3. fikrasinda “isbu maddede belirlenen standartlara uygun milli veya yerli glivenli elektronik
imza olusturma araci mevcut ise bu cihazin tercih edilmesi esastir” ibaresi yer almaktadir. Bu kapsamda yerli HSM
cihazlarinin tercih edilmesi dnerilmektedir. Kurumunuz binyesinde yerli olmayan HSM cihazi bulunuyorsa ya da yerli HSM
cihazinin temininde sorun yasaniyorsa standartlari karsilayan farkli marka/model HSM cihazlari da tercih edilebilir.

“Uzaktan” segiliyse asagidaki bilgileri doldurunuz

Kurum Uzak Erisim Bilgileri

VPN Erigimi igin

Kullanilacak

Uygulama:

VPN Baglantisi

Yapilacak IP Adresi:

Baglanti Yapilacak

Uzak Masasti

Uygulamasi:

* TUBITAK BILGEM Kamu Sertifikasyon Merkezi (Kamu SM) HSM cihazina anahtar ve sertifika yiikleme siirecleri; basvuru

sonrasi islemlerin giivenle ve en kisa siirede tamamlanmasi igin tasarlanmistir. Kamu SM tarafindan uzaktan yiikleme

segenedinin tercih edilmesi Onerilmektedir. Zorunlu hallerde uygulanacak yerinde yiikleme siireci icin ekstra

ticretlendirme yapilmaktadir. Yerinde yiiklemenin zorunlu oldugu durumlar igcin kurumdan sebep belirtmesi talep

edilmektedir.
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HSM CiHAZINA ANAHTAR VE SERTiFiKA YUKLEME BiLGi FORMU VE TAAHHUTNAMESI

Amag

isbu form ve taahhiitname, 2017/21 Sayili Basbakanlik Genelgesi ve Bilgi Teknolojileri ve iletisim Kurulu tarafindan yayimlanan
2019/DK-BTD/160 Sayili Kurumsal Sifreleme ve Elektronik Mihiir Sertifikalarina iliskin Usul ve Esaslar’a gére TUBITAK BILGEM
Kamu Sertifikasyon Merkezinden kendi binyesinde bulunan HSM cihazina anahtar olusturma, anahtar ytkleme ve sertifika
yukleme talebi yapan tlzel kisiligin (bundan sonra Kurum olarak anilacaktir) ilgili streclerin her asamasinda Kurum ve
gorevlendirilen HSM Cihaz Sorumlusu tarafindan uyulmasi gereken usul ve esaslarini icermektedir.

Tanimlar

EAL (Evaluation Assurance Level): Degerlendirme Garanti Seviyesi.

Elektronik Muhur Sertifikasi: Kamu kurum ve kuruluslari arasinda elektronik ortamdaki belge paylasiminda yazisma yapan
taraflarin kurumsal kimliklerini glivenli bir sekilde tanimlamak ve dogrulamak amaciyla kullanilan elektronik sertifika.

FIPS (Federal Information Processing Standard): Federal Bilgi isleme Standardi.

HSM (Hardware Security Module): Sertifikanin kriptografik anahtarlarinin igcinde bulundugu harici aygit; donanimsal glivenlik
moduld.

Kamu SM: Kamu SM: TUBITAK BILGEM biinyesinde bulunan Kamu Sertifikasyon Merkezi'ni (isbu form ve taahhiitname
kapsamindaki hizmetler TUBITAK BILGEM biinyesinde yer alan Kamu SM tarafindan yirGtilir).

Kurumsal Sifreleme Sertifikasi: Elektronik ortamdaki belge paylasiminda sifreleme yapmak amaciyla kullanilan agik anahtari
iceren elektronik sertifika.

Kurum: TUBITAK BILGEM Kamu Sertifikasyon Merkezinden Elektronik Mihiir ve Sifreleme Sertifikasi talep eden, DETSISte
bilgileri bulunan ve Elektronik Muhr ve Sifreleme Sertifikasi almaya yetkisi olan tzel kisilik.

VPN (Virtual Private Network): Sanal Ozel Ag.

Aciklamalar

e Bu form ve taahhltname, elektronik muhir ve/veya kurumsal sifreleme sertifikasyon stirecinde Kurum tarafindan temin
edilen ve yukarida bilgileri verilen HSM cihazinda (Bundan sonra HSM cihazi olarak anilacaktir) anahtar ¢ifti olusturma,
olusturulan sertifika ve anahtar ¢iftini HSM cihazina yikleme talebinin yazili olarak beyan edilmesi ve Kurum tarafindan
onaylanan bu talebin Kamu SM’ye iletilmesi amaciyla hazirlanmistir.

e Kurum HSM Cihaz Sorumlusu, resmi olarak gérevlendirilen isbu form ve taahhitnamede bilgileri yer alan; Kamu SM ile
Kurum arasinda HSM cihazina anahtar cifti ve sertifika yukleme ile ilgili sireci yurGtecek kisidir.

e isbu form ve taahhiitname ile Kurum, sertifika islemlerinin gerceklestirilecegi, yukarida bilgileri verilen HSM cihazinin
Kurum binyesinde var oldugunu ve kullanima hazir durumda oldugunu taahhit eder.

e Kurum HSM cihazinin en az FIPS 140-2 Seviye 3 veya EAL 4+ sertifikasina veya bunlara esdeger gtvenlik sertifikalarina
sahip olmasi ve glvenlik mekanizmalarinin agik olmasi gerekmektedir. Bunun igin gerekli kontroller Kurum ve Kamu SM
personeli tarafindan saglanacaktir.

e HSM cihazi, Kurum igerisinde giivenli bir ortamda konumlandiriimali ve sadece yetkili personeller tarafindan
erisilebilmelidir. Kurum bunun igin gerekli énlemlerin alinacagini taahhit eder.

e HSM cihazinin bulundugu alan kamera ile izlenmeli ve kayit altina alinmalidir. Kurum bunun icin gerekli kontrolleri
yapacagini taahhit eder.

e HSM cihazina erisimler sinirlandiriimali ve bilgi glivenligi en az yetki prosedirine gore belirlenmelidir. Kurum bunun igin
gerekli dnlemleri alacagini taahhit eder.

e HSMiile sunucular arasinda yapilan erisimlere ait loglar en az 2 yil sireyle saklanmalidir. Kurum bunun igin gerekli
kontrolleri yapacagini taahhit eder.

e Herhangi bir servis kesintisi yasanmamasi icin yedekli HSM kullanimi Kamu SM tarafindan tavsiye edilmektedir. Sistem
yedekli hale getirilmedigi takdirde olusabilecek servis kesintileri ve kesinti siresinden Kurum sorumludur.

e isbu form ve taahhiitnameye onay veren kisiler, 6698 Sayili Kisisel Verilerin Korunmasi Kanunu geregince, kisisel
verilerin islenmesine iliskin Kamu SM Web Sayfasinda yer alan KVKK Aydinlatma Metni’ni okudugunu beyan eder.

e Yiklenecek tim sertifikalar icin HSM Uzerinde ayri ayri slotlar olusturulmalidir. Bu slotlarin glvenligi icin HSM
tarafindan desteklenen en yiiksek koruma yéntemleri kullaniimalhdir.

e HSM cihazi yerli ve milli degilse Kurum Uretilecek anahtar ciftinin Kurum gozetimi altinda HSM cihazi disinda glivenli
yontemlerle olusturulup cihaza yiklenmesini kabul eder.
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Agiklamalar

e HSM cihazina anahtar yuklemede Kurum'a Kamu SM tarafindan “yerinde” ve “uzaktan” olmak tzere iki secenek
sunulmustur.

o “Yerinde” yikleme, Kurum tarafindan belirtilen zorunlu hallerde Kamu SM personelinin Kurum yerleskesine
gidip HSM cihazina anahtar Gretimi ve sertifika yikleme islemlerini yerinde gergeklestirdigi streclerdir.

o “Uzaktan” yikleme, Kamu SM ve Kurum arasinda yapilan glivenli uzak baglanti sonrasi Kamu SM personelinin
HSM cihazina anahtar Uretimi ve sertifika yikleme islemlerini uzaktan gerceklestirdigi sireclerdir.

e Kurum, yikleme islemleri 6ncesinde Kamu SM’ye HSM cihazinin anahtar yiklemeye uygun ve hazir oldugunu gosteren
delil (ekran alintisi iceren e-posta) géndermelidir.

e Kurum, islem tarihi 6ncesi HSM cihazi ile dogrudan iletisim halinde, HSM cihazina istemci olacak ve isletim sistemine
sahip, anahtar yonetim yazihmi yiklemeye uygun, calisir bir bilgisayar temin etmelidir.

e Baglanilacak bilgisayarda Java 8 veya Ustl striimin kurulu olmasi gerekmektedir.

e Baglanilacak istemci bilgisayarin glincellemelerinin yapiimis oldugunu ve giincel imza veri tabanlarina sahip antivirs
yaziliminin yUkld oldugunu Kurum taahhit eder.

e HSM cihazina anahtar Uretimi ve sertifika yikleme islemi 6ncesi Kamu SM personeli HSM cihazinin cihaz ekranina,
komut satirina, istemci uygulamasina eriserek HSM Cihazina Anahtar ve Sertifika Yikleme Bilgi Formu’nda verilen
bilgilerin dogrulugunu ve gecerliligini, HSM cihazinin yukarida yer alan Bullet 4’te belirtilen glvenlik sartlarina uygun
oldugunu teyit eder.

e Uzaktan yikleme ile anahtar Uretimi ve sertifika yiklenmesi yapilacagl durumlar i¢in Kurum ile Kamu SM arasinda VPN
baglantisi kurularak iletisim sifreli olarak gerceklestirilecektir.

e VPN icin gereken glvenli uygulama Kurum’un altyapisina uygun olarak Kurum tarafindan belirlenecek ve saglanacaktir.

e VPN ile baglanti saglanacak IP ve uygulama bilgisi Kurum tarafindan basvuru esnasinda Kamu SM personeline
bildirilecektir. Sadece bildirilen IP adresine baglanti gerceklestirilecek olup farkli bir IP adresine baglanti yapilmamalidir.
Bunun icin gerekli kontroller Kurum tarafindan saglanmalidir.

e VPN baglantisi sonrasinda HSM cihazina istemci olan bilgisayara uzak baglanti yapilacaktir. Yapilacak uzak baglanti
uygulamasi Kurum tarafindan belirlenmelidir.

e islemi gerceklestirecek Kamu SM personeli, bu form ve taahhiitnamede yer alan herhangi bir maddeye uygunsuzlugun
ya da HSM cihazina anahtar Uretimi ve sertifika ylkleme isleminde olumsuzluk yaratacak herhangi bir glivenlik ihlalinin
tespiti halinde, gerekli azami sartlar saglanana kadar islemi durdurma yetkisine sahiptir.

isbu form ve taahhiitname kapsaminda bilgileri verilen kisinin kurumumuz adina "HSM Cihaz Sorumlusu" olarak yetkilendirilmis oldugunu, yukarida yazili
bilgilerin ve belirtilen HSM Cihaz bilgilerinin dogru oldugunu, dogru olmamasi durumunda dogacak bitin zararlardan kurumumuzun sorumlu oldugunu,
HSM cihazina anahtar ve sertifika yikleme islemlerinin yukarida belirtilen agiklamalara uygun olarak yapilacagini kabul, beyan ve taahhit ederiz.

(; isbu form ve taahhiitname EYP dosyasiile e-imzali olarak r isbu form ve taahhiitname 1slak imzali génderilecektir.
gonderilecektir.

isbu  form ve taahhitname, bilgi@kamusm.gov.tr  veya

kurumsal_bilgi@kamusm.gov.tr adreslerinden birine e-posta ile

iletilebilir. E-posta ile gonderim durumunda form ve taahhtUtnamenin

ayrica TUBITAK BILGEM Gebze Yerleskesi (idari Bina) P.K. 74 41470,

Gebze Kocaeli adresine posta yoluyla iletiimesi gerekmektedir.

isbu form ve taahhitname (st yazisi ile birlikte EYP dosyasi
olusturularak iletilebilir. EYP dosyasi bu bolimde bilgileri yer
alan Kurum Yetkilisi ve HSM Cihaz Sorumlusu tarafindan
elektronik olarak imzalandiktan sonra kurum elektronik muhri
kullanilarak mahurlenmelidir. Olusturulan EYP dosyasi kurumsal
e-posta adresi veya KEP Gizerinden Kamu SM'ye iletilmelidir.
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