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Chrome Kullananlar Dikkat!

Tamer Ergun

Diinyada oldugu gibi tilkemizde de web ortaminda yogun bir sekilde java applet teknolojisi kullaniliyor.
Ozellikle elektronik imza islevini icinde barindiran, basta kamu kurumlar1 olmak iizere
bir¢ok uygulama gelistirici, java applet teknolojisini ve dolayisiyla NPAPI teknolojisini kullantyor.

PAPI eklentisi, web tarayicilarin goriintiileyemedigi iceri-
gin gorintiilenebilmesi i¢in gerekli baska uygulamalarin
calistirilmasinda kullanilir. Ancak web ortamindan son kulla-
nic1 bilgisayarinda uygulama ¢alistirilmasi gesitli giivenlik risk-
lerini de beraberinde getiriyor. Bu giivenlik riskleri ve perfor-
mans problemlerinden dolayr Chrome bu eklentiye olan deste-
gini Ocak 2014’ten itibaren kademeli olarak kaldirmaya baglad.
Chromium Blogdan (https://www.chromium.org/deve-
lopers/npapi-deprecation) yapilan agiklamaya gére Chrome
web tarayicilar, 2015 Eyliilde ¢ikmasi planlanan stiriim 45’ten
itibaren NPAPI eklentisi kullanan teknolojileri desteklemeye-
cek. NPAPT'ye alternatif olarak daha giivenilir ve performansl
HTMLS5, PPAPI, Native Client, WebRTC gibi modern tek-
nolojilerin kullamlmasi tavsiye ediliyor. Onceden NPA-
PI kullanan uygulamalar bu modern teknolojilere
gecmeye basladi. Ornegin Adobe Flash uygulamast
PPAPI teknolojisini kullanacak sekilde yenilendi;
YouTubeda video gosterim i¢in HTML5 kullanil-
maya baglandu.

Elektronik imza yapisinda akill kart teknolojisinin
kullanimi1 ve dolayisiyla tarayici ile kullanici donanimu
arasindaki etkilesim NPAPI eklentisi kullanilarak sagla-
niyordu. Bu sebeple NPAPI'nin yerini alacak yeni teknolo-
jiler ve bu teknolojilerin nasil kullanilacag: herkes tarafindan
merak ediliyordu.
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Elektronik imza konusunda ¢alismalar yapan Estonyali uz-
manlar elektronik imzada NPAPI kullanimina alternatif olarak,
son kullanic bilgisayarindaki Native Client ve Native Messa-

ging teknolojilerinin kullanildig1 chrome-token-
signing ve bu teknolojilere web ortamindan
erisim i¢in arayiiz saglayan hwcrypto
JavaScript kiitiphanesini gelistirdi. Bu
teknolojiler vasitasiyla NPAPTye ba-
gimli kalmadan elektronik imza ati-
labiliyor.
Java.comda tavsiye edildigi gibi

Chrome disindaki web tarayicila-

rin (Firefox, Internet Explorer, Safari)
kullanilmas1 kisa vadede ¢oziim olarak
goriinse de ileride bu web tarayicilarin da
NPAPIyeolan destegini kaldiracak olmasi belirtilen

modern teknolojilerin kullanimini kaginilmaz hale getiriyor.



