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Ulkemizin bilgi toplumuna donfsimii caligmalannin pargast olarak, kamu kurum ve
kuruluglar: arasindaki resmi yazigmalarin elektronik ortamda yiiritlilmesini amaglayan e-Yazigma
Projesi kapsaminda, kamu kurum ve kuruluglarinin 31/7/2017 tarihine kadar Elektronik Belge
Yonetim Sistemine (EBYS) gegmesi talimatlandirilmis ve Cumhurbagkanbii, TBMM, Bagbakanhk -
ve Bakanliklar bagta olmak tizere 158 kamu kurum ve kurulusu arasinda entegrasyon saglanarak
EBYS kullanilmaya baslanmgtir.

Bagbakanlik koordinasyonunda, Ulagtirma, Denizcilik ve Haberlesme Bakanligi ve
Kalkinma Bakanhig biinyesinde yiiriltiilen proje kapsaminda elektronik ortamdaki resmi yazigmalar
igin kullamlacak ortak kurallar1 tanimlayan “e-Yazigma Teknik Rehberi” hazirlanmig ve Rehbere
uygun belge iireten yazilum bilesenleri geligtirilmigtir.

Diger taraftan, 2/2/2015 tarihli ve 29255 sayii Resmi Gazete’de yayimlanan “Resmi
Yazigmalarda Uygulanacak Usul ve Esaslar Hakkinda Yonetmelik” ile kamu kurum ve
kuruluslarmin elektronik ortamda yapacaklari yazigmalar igin e-Yazisma Teknik Rehberine uyum
zorunlu hale getirilmistir.

Bu gergevede, tim kamu kurum ve kuruluglan (gizlilik dereceli yazilar disindaki) resmi
yazigmalarim elektronik ortamda yapacak, kullandiklart EBYS yazilimlarini ve ilgili bilegenlerini
en kisa siirede ¢-Yazigma Teknik Rehberiyle uyumlu hale getirecek ve bu konudaki ¢aligmalarinda
asagidaki hususlara riayet edeceklerdir.

e-Yazigma Sifreleme Sertifikalart

Kamu kurum ve kuruluglar: elektronik ortamdaki belge paylagimlarinda elektronik imzanin
(e-Imza) yam sira sifrelemeye de ihtiyag duyabilmektedir. Bu ihtiyacin karsilanmas: amactyla,
e-Yazisma Teknik Rehberinde tamimlanan sifreleme mekanizmasinda kullamlacak sertifikalar,
talep eden kamu kurum ve kuruluglarinin tiizel kisilikleri adina TUBITAK Kamu Sertifikasyon
Merkezi (KamuSM) tarafindan iiretilecektir. Gergek kigiler adina sifreleme sertifikas: tiretimi
vapilmayacaktir.

KamuSM tarafindan iiretilen gifreleme sertifikalan Bagbakanlik Devlet Tegkilati Merkezi
Kayit Sistemine (DETSIS) aktanilacak, kamu kurum ve kuruluglar bu sertifikalara entegrasyon
yazilimlarini kullanarak erigebileceklerdir.

Sifre ¢6zme amaciyla kullanilan kriptografik 6z¢l anahtar bilgileri, tretilip ilgili kuruma
teslim edildikten sonra KamuSM tarafindan saklanmayacaktir. Sifreleme sertifikalan bilgi ve
belgelerin sifrelenerek -uzun siireli- saklanmasi veya e-imzalama gibi amaclara yonelik olarak
kullanilmayacaktir.

Sifreleme sertifikalarinm uretxmx ve yasam dongiistinlin ybnetiminde, 5070 sayili
Elektronik Imza Kanunu ve ilgili ikincil diizenlemelerde nitelikli elektronik sertifikalar igin
tanimlanmus siireg ve teknik kriterlere uyulacaktir.

Nitelikli elektronik sertifikalar ile elektronik sifreleme sertifikalar arasindaki yapisal ve
islevsel farkhihiklar nedeniyle uygulanamayan idari ve teknik hususlara iligkin ilave diizenlemeler
Bilgi Teknolojileri ve Iletigim Kurumu (BTK) tarafindan yapilacaktir.

Elektronik sifreleme sertifikalarinin iicretlerine iligkin hususlar ise KamuSM tarafindan
BTK’nin uygun gdriisii alinarak belirlenecektir.

Sifreleme mekanizmasimin detaylarimi tamimlayan teknik rehber TUBITAK BILGEM
tarafindan hazirlanip e-Yazisma Teknik Rehberinde belirtilen internet adresinden yayimlanacaktir.
Sifreleme mekanizmasma iligkin teknik rehber, ihtiyaglar dogrultusunda ve Kalkinma Bakanhiginin
onay1 alinmak suretiyle giincellenecektir.



Elektronik Miihiir Sertifikalar

Elektronik ortamda yapilan resmi yazismalarda, yazisma yapan taraflarm kurumsal
kimliklerinin glivenli sekilde tammlamip dogrulanabilmesi gerckmektedir. Bu ihtiyacin
kargilanmasi amaciyla, ¢-Yazigma Teknik Rehberinde tamimlanan elektronik mithiir (e-Miihiir)
mekanizmasinda kullanilacak sertifikalar, talep eden kamu kurum ve kuruluglarinn tiizel kiilikleri
adina KamuSM tarafindan iretilecektir. Gergek kisiler adina e-Miihiir sertifikas1 tiretimi
yapilmayacak ve bu sertifikalar gifreleme amaciyla da kullamilamayacaktir.

e-Mithilr sertifikalarmin tiretimi ve yagam dongiisiiniin yonetiminde, 5070 sayili Elektronik
Imza Kanunu ve ilgili ikincil diizenlemelerde nitelikli elektronik sertifikalar iin tanimlanms siireg
ve teknik kriterlere uyulacaktir,

Nitelikli elektronik sertifikalar ile e-Mihiir sertifikalari arasindaki yapisal ve iglevsel
farkliliklar nedeniyle uygulanamayan idari ve teknik hususlara iligkin ilave dilzenlemeler BTK
tarafindan yapilacaktir.

e-Milhiir sertifikalarnn ticretlerine iligkin hususlar ise KamuSM tarafindan BTK 'nin uygun
gbriigii alinarak belirlenecektir.

Belgelerin fletimi

Resmi Yazigmalarda Uygulanacak Usul ve Esaslar Hakkinda Yonetmelifin 28 inci
maddesinin sekizinci fikrasi, e-imzalt belgelerin gonderilmesi ve alinmasi iglemlerinin ilgili
mevzuatla yetki verilmis Uglincli bir taraf aracilifiyla kayit altna alnarak yapilmasini
diizenlemektedir. Bu ¢ergevede, kamu kurum ve kuruluglarnm elcktronik ortamda yapacaklari
resmi yazismalarda, baska bir mekanizma kullanmak iizere tizerinde anlagacaklari 6zel durumlar
haricinde, iletim mekanizmas: olarak Kayith Elektronik Posta (KEP) sistemi kullamlacaktir.

Kamu kurum ve kuruluglan KEP sistemine entegrasyon caligmalarin e-Yazisma Teknik
Rehberine ve KEP sistemine iligkin olarak BTK tarafindan yayimlanan diizenlemelere uygun olarak
yiiriiteceklerdir.

Resmi Yazigmalarda Uygulanacak Usul ve Esaslar Hakkinda Yonetmeligin 28 inci ve 29
uncu maddelerine istinaden kendisine KEP sistemi vasitastyla iletilen belgeyi iade/ret eden
kurumlar, iletilen e-Yazigma paketinin tekil tanimlayici kodu ile paket iginde erigilebilir durumda
olmast halinde belgenin tarihi, sayist ve konusunu igeren ve ret gerekgesini de agiklayan bir metni
gonderici idarenin KEP adresine iletecek ve bu mesaji kayit altina alacaklardir.

e-Yazigma Teknik Rehberi, bu Rehber’e uygun belge iireten yazilim bilesenleri ve
e-Yazisma Projesi konusundaki diger bilgilendirmeler Kalkinma Bakanh{: tarafindan
WWW.e-yazisma.gov.tr internet sitesi iizerinden paylagilacaktir.

Uygulamalarin Denetimi

Elektronik ortamda yapilan resmi yazismalarda kullanilan e-Imza, sifreleme ve e-Miihiir
uygulamalarinn ilgili mevzuatta ve uluslararas: standartlarda tammlanan kurallarla uyumlu olmast
belgelerin giivenliginin ve glivenilirlifinin temini igin son derece dnemlidir.

Bu gergevede, kamu kurum ve kuruluglariin elektronik ortamdaki belge paylagimt
amacina yonelik olarak, bilgi sistemlerinde kullandiklari e-Imza, e-Yazisma paketi, sifreleme ve
e-Miihiir uygulamalarmm ¢-Yazigma Teknik Rehberinde Ongoriilen mekanizmalar ile
uyumlulugunun belirlenecegi teknik degerlendirmeler, BTK i denetiminde KamuSM tarafindan
gergeklestirilecektir.

Degerlendirmelerin kapsam, periyodu ve {icretlendirme esaslart BTK min uygun goriisi
alinarak KamuSM tarafindan belirlenecektir.

‘ KamuSM stz konusu deferlendirmelerden gegen kamu kurum ve kuruluglarini kendi
internet sitesinden ilan edecektir.



Gizlilik Dereceli Yanlar

Cok gizli, gizli, dzel ve hizmete 8zel yazilar elektronik ortamda gnderilmeyecektir, Stz
konusu yazilar 13/5/1964 tarihli ve 6/3048 sayili Bakanlar Kurulu Karan ile yiiriirliige konulan
Gizlilik Dereceli Evrak ve Gerecin Giivenligi Hakkinda Esaslara gore iglem gorecektir, S6z konusu
Esaslara gore;

Miisaadesiz agiklandigs takdirde, milli menfaatlerimize hayati bakimdan son derece biiyiik
zarar verecek olan ve giivenlik bakimindan olaganiistii 6nemi haiz mesaj ve dokiimanlar ¢ok gizli,

Miisaadesiz agiklandig1 takdirde, milli giivenligimizi, prestij ve menfaatlerimizi ciddi
surette haleldar edecek ve diger yandan, yabanc bir devlete genig faydalar temin edecek mahiyette
olan mesaj ve dokiimanlar gizli,

Miisaadesiz agiklandig: takdirde, milletimizin menfaat ve prestijini haleldar edecek veya
bir sahsin zarar gérmesini mucip olacak veya yabanci bir devlete fayda temin edecek mahiyette
olan mesaj ve doklimanlar 8zel,

Cok gizli, gizli ve dzel gizlilik dereceleriyle korunmasi gerekmeyen fakat bilmesi
gerekenlerden bagkasmin bilmesi lizum goriilmeyen mesaj ve dokiimanlar hizmete zel,

olarak adlandirilir.

Gok gizli evraklar tekilat kanununa gore bakanhk, miistesarlik, baskanlik ve genel
midiirltiklerce tayin edilmis kisiler tarafindan verilir ve mahfuz odalar, kasa, ¢elik masa veya diger
tipte ¢elik dolaplar iginde muhafaza edilir.

Gizli, dzel ve hizmete zel evraklanin derecesi, yaziy hazirlayan memur tarafindan tayin
edilir ve gizli ve 6zel evraklar kilitli gelik dolaplarda, hizmete dzel evraklar ise masa gdzlerinde
kilitli olmak sartiyla muhafaza editir.

Kamu kurum ve kuruluglarinca hazirlanan belge/yazilann hazirlanmasinda;

-13/5/1964 tarihli ve 6/3048 sayih Bakanlar Kuruly Karan ile belirlenen yukaridaki
siniflandirmanin dikkate alinmasina,

-Bu gizlilik dereceli simflandirmaya girmeyen belgelerin/yazilarn  mezkir
smiflandirmalara déhil edilmemesine,

-Gizlilik dereceli belgelerin/yazilarin da uygun gizlilik derecesi verilerek gonderilmesine,

dikkat edilecektir.

Bilgilerinizi ve geregini 6nemle rica ederim.
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