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REViZYON GECMISi

Revizyon No = Revizyon Nedeni Revizyon Tarihi

00 ik Cikis. 01.11.2011

01 Dokiiman igerigi giincellenmistir. 05.12.2012

02 Dokiiman kodu giincellenmistir. 18.03.2014
Dokiiman icerisinde referans verilen standartlarin yeni strlimlerinin

03 : . : N 27.11.2014
yayimlanmasi sebebiyle dokiiman revize edilmistir.

04 Dokiiman icerigi glincellenmistir. 09.06.2016
Dokiiman bigimi yeni sablona aktariimistir.

Dokiiman kodu giincellenmistir.

05 01.06.2018
Dokiimanin eski revizyonlari Kamu SM dokiiman ydnetim sisteminde
“REHB-001-001" kodu ile yer almaktadir.

Kullanilmayan link ve referanslar glincellenmis veya kaldirilmistir.
Risk degerlendirme kapsamina dahil olan varliklar ve zayifliklara ekleme
yapilmistir. Risk listesi glincellenmistir.

e Sifreleme sirasinda kullanilan algoritmalar ve 6rnek sifreleme ASN.1 LB
yapisi glincellenmistir.

Dokiiman icerigi, CBDDO’nun internet adresinde yer alan 1.4 versiyonu
ile paralel olacak sekilde glincellenmistir.
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1 Amagve Kapsam

Bu rehber, givenli bir acik anahtar altyapisi (AAA) kullanilarak (retilen elektronik sertifikalarin,
bilgisayar ortaminda olusturulan elektronik belgelerin glivenli islenmesinde nasil kullanilabilecegini
tanimlamak icin yazilmistir.

Rehber, 6zellikle kamu kurumlarinin Kamu Sertifikasyon Merkezi tarafindan Uretilen elektronik
sertifikalari kullanarak elektronik imzali ve sifreli belge islemesine yonelik kural 6nerileri icermektedir.
Bununla beraber baska bir glivenli AAA tarafindan Gretilmis elektronik sertifikalari kullanan kurum ve
kisiler de bu rehberde anlatilan yéntemlerden yararlanabilir.

Bir elektronik belgenin givenligini saglamak icin kullanilan uygulama yazilimlarinin, akilli kart, akilli
kart okuyucu vb. cihazlarin, bilgisayarlarin, isletim sistemlerinin, ag altyapisi ve ilgili diger tiim
bilesenlerin giivenligi bu rehberin kapsami disindadir. Glvenligin tam olarak saglanabilmesi amaciyla
bunlar i¢in de glivenlik dnlemleri alinmahdir.

Elektronik belge glivenligini saglamak icin kullanilan yontemler bilisim sistemleri glivenligi, fiziksel
givenlik ve idari glvenlik gibi yontemlerle beraber degerlendirilmelidir. Bu rehberde anlatilan
yontemler kullanilarak giivenligi saglanacak belgelerin Hizmete Ozel ve daha alt gizlilik seviyesinde
olmasi dnerilmektedir.

Hizmete Ozel Usti gizlilik dereceli belgelerin tek basina bu rehberde anlatilan ydntemlerle
sifrelenmesi ve kullanilmasi uygun degildir.

ELEKTRONIK BELGELERI AGIK ANAHTAR ALTYAPISI KULLANARAK GUVENLI iSLEME REHBERI
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3 Tanimlar ve Kisaltmalar

Kamu SM: 2004/21 Sayili Basbakanlik Genelgesi uyarinca, tim kamu kurumlarinin kurumsal sertifika
ihtiyaclarini karsilamak icin TUBITAK BILGEM tarafindan kurulmus olan Kamu Sertifikasyon Merkezi.

ISA (icerik Sifreleme Anahtari): Elektronik belgenin igerigini simetrik bir algoritmayla sifrelerken
kullanilan simetrik anahtar.

ASA (Anahtar Sifreleme Anahtari): Elektronik belgede kullanilan iSA'yi asimetrik bir algoritmayla
sifrelemek igin kullanilan asimetrik anahtar.

AAA (Acik Anahtar Altyapisi): Asimetrik kripto algoritmalara ait anahtar ciftlerinin yonetimi icin
olusturulan genellikle elektronik sertifika kullanan sunucu ve son kullanici hizmetleri.

EC (Elliptic Curve): Eliptik egri matematigini kullanan asimetrik kripto algoritmalari ailesi.

RSA: Modiiler iis alma ydntemlerini kullanan asimetrik kripto algoritmasi. imza ve sifreleme icin
kullanilabilir.

ECDSA (Elliptic Curve Digital Signature Algorithm): Ayrik logaritma ve eliptik egri kullanan imzalama
algoritmasi.

ECDH (Elliptic Curve Diffie Hellman): Eliptik egri kullanan anahtar anlasma algoritmasi.

SHA (Secure Hash Algorithm): Herhangi bir uzunlukta veriyi girdi olarak alan ve sabit uzunlukta
bir deger ¢ikaran FIPS 180-3[R7]'de tanimlanmis 6zet hesaplama fonksiyonu.

ASN.1 (Abstract Syntax Notation 1): Elektronik haberlesmede ve bilgisayarlarda veri yapilarini
tanimlamak icin kullanilan esnek ve standart bir veri kodlama yontemidir. ISO/IEC X.680 serisi standart
belgelerinde tanimi yapilmistir.

ELEKTRONIK BELGELERI AGIK ANAHTAR ALTYAPISI KULLANARAK GUVENLI iSLEME REHBERI
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4 Risk Degerlendirme

Bir elektronik belgenin olusturulmasi ve kullanilmasi sirasinda karsi karsiya kaldigi cesitli tehditler
bulunmaktadir. Bunlar:

Kullanilan sistemlerdeki aciklik ve zayifliklar

. Belge icerigini yetkisiz kisilerin gérmesi

e  Belge igerigini yetkisiz kisilerin degistirmesi

. Belgeyi hazirlayanin bunu sonradan inkar etmesi

e  Belgeyi hazirlayan kisinin kimliginin dogru bir sekilde belirlenememesi
e  Belgenin hazirlandigi tarihin saptanamamasi

seklinde siralanabilir.

Bu tehditlerin olusturdugu risklerin derecelendirilmesi, 6nlenmesi veya risk seviyesinin distrilmesi icin
bu rehberde ISO 27005 standardinda [R8] belirtilen yontem temel alinmistir. Bu yontem asagidaki
sekilde 6zetlenebilir:

° Varliklari tanimla

Varliklarda bulunabilecek zayifliklari tanimla

e  Varliklarda bulunan zayifliklari kullanabilecek tehditleri tanimla

e  Tehdit ve zayifliklarin varliklar Gstlinde olusturdugu riskleri tanimla
e  Tehditlerin gerceklesme olasiligini tanimla

e  Tehditlerin etki derecesini tanimla

e  Riskler igin tahmini risk degerini belirle ve derecelendirme yap

Bu rehber kapsaminda giivenligi saglanmaya cgalisilan varliklar Bolim 4.1’de listelenmektedir. Diger
varliklarin glivenliginin saglanmasi bu rehberin kapsami disindadir.

Bu rehberde anlatilan tehdit ve zayifliklar/agikliklar muhtemel tim tehdit ve zayifliklari
kapsamamaktadir. Rehber s6z konusu bu tehditlere yonelik riskleri azaltacak ya da ortadan kaldiracak
onlemleri sunmaktadir.
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4.1 Varlklar
Bu rehber kapsaminda glivenligi saglanmaya ¢alisilan varliklar asagida listelenmistir.

e  Elektronik Belge (VAR-EB): Elektronik ortamda hazirlanan ve elektronik formatta saklanan
dokiiman.

e  Kriptografik Anahtarlar (VAR-KA): Elektronik belge icerigini sifrelemede, elektronik belgenin
sifresini cozmede, elektronik belgeye elektronik imza eklemede ve elektronik belgenin
elektronik imzasini dogrulamada kullanilan asimetrik ve simetrik kripto anahtarlari.

e Akilh Kart (VAR-AK): Elektronik belgenin givenligi icin kullanilacak asimetrik anahtarlarin
saklanmasina ve kullanilmasina yarayan, yongaya ve isletim sistemine sahip karttir. Simetrik
ve gegici asimetrik anahtarlarin Gretiminde kullanilan glvenli bir donanimsal rasgele sayi
Ureteci igerir.

e Donanim Giivenlik Modiilii (VAR-DGM): Elektronik belgenin sifrelenmesi icin kullanilacak
asimetrik/simetrik anahtarlarin saklanmasina ve kullanilmasina yarayan donanimsal
modildir. Simetrik ve gecici asimetrik anahtarlarin iretiminde kullanilan donanimsal rasgele
sayi Ureteci igerir.

e Sertifikalar (VAR-SR): Sifreleme, sifre ¢6zme, elektronik imza olusturma ve elektronik imza
dogrulama islemlerinde kullanilan sertifikalar ve bunlar yayinlayan kok ve alt kdk yayincilara
ait elektronik sertifikalar.

e  Uygulama Yazilimi (VAR-UY): Sifreleme, sifre ¢czme, elektronik imza olusturma ve elektronik
imza dogrulama islemlerinde kullanilan ve bilgisayarda kosan yazilim.

Glvenligi saglanmasi gereken en 6nemli varliklardan biri de Bilgi Sistemleri Altyapisidir (VAR-BS).
Elektronik belge, elektronik belgeyi islemek icin kullanilan uygulamayi barindiran isletim sistemleri,
isletim sistemlerinin lzerinde ¢alistigl donanimlar ve belgenin bir noktadan digerine ulastirilmasinda
kullanilan ag altyapi bilesenleri bilgi sistemleri altyapisini olustururlar. Bilgi sistemleri altyapisi ile ilgili
riskler yonetilmedigi sirece yukarida belirtilen varliklarin glvenliginin tam olarak saglanmasi
mimkin degildir. VAR-BS'nin glvenligini saglamak icin alinacak onlemler bu rehberin kapsami
disindadir.
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4.2 Zayifliklar

Zayifliklar, sistem glivenlik prosediirlerinde, tasarimda, uygulamada veya i¢ kontrollerde bulunan ve
bilgi glivenligi ihlal olayina sebep olabilecek zayiflik, hata veya kusurlardir. Zayifliklar tek baslarina
tehlike olusturmazlar ve gergeklesmeleriicin bir tehdidin mevcut olmasi gerekir.

Bu rehberdeki varliklarin barindirabilecegi zayifliklar asagida listelenmistir.

e  ZAY-BS-YGA: Elektronik belgenin islendigi bilgisayarda yazilim tabanli giivenlik aciklari olmasi
(virtslere ve diger zararli yazilimlara karsi koruma yazilimlarinin yikli ve/veya glincel olmamasi,
isletim sistemi sikilagtirmasinin yapilmamis olmasi, igletim sistemi yamalarinin uygulanmamis
olmasi). Bu zayiflig1 barindirabilecek varlik VAR- BS'dir.

e  ZAY-BS-DGA: Elektronik belgenin islendigi bilgisayarda donanim tabanli gilvenlik agiklari olmasi
(elektromanyetik veya optik isinimla istenmeyen bilgi kacaklari olmasi, bilgisayara bagh cevre
donanimlarindan bilginin disari sizmasi). Bu zayifligi barindirabilecek varlik VAR -BS'dir.

e  ZAY-BS-AGA: Elektronik belgenin islendigi bilgisayarin bagl oldugu agda guivenlik agiklari olmasi
(glivenlik duvari, saldiri tespit sistemi gibi koruma sistemlerinin kullanilmamasi, ag bolgesine
erisimde denetim uygulanmamasi). Bu zayifligi barindirabilecek varlik VAR -BS'dir.

e ZAY-KR-ALZ: Zayif ve yetersiz kriptografik algoritmalarin kullanilmasi veya kriptografik
algoritmalarin hatali kullanilmasi. Bu zayifligi barindirabilecek varliklar VAR-AK, VAR-DGM ve VAR-
uy'dir.

e  ZAY-KR-AUY: Kriptografik anahtar (iretim ydntemlerinin giivenli olmamasi. Bu zayifligi
barindirabilecek varliklar VAR-AK ve VAR-DGM'dir.

e ZAY-KR-GOS: Kriptografik anahtarlarin glvensiz bir ortamda saklanmasi/islenmesi. Bu zayifhg
barindirabilecek varliklar VAR-EB, VAR-AK, VAR-DGM, VAR-SR ve VAR-UY'dir.

e  ZAY-KR-YSO: Kriptografik anahtarlarin kullanildigi donanimlarda yan kanal saldirilarina karsi
onlem alinmamis olmasi. Bu zayifligi barindirabilecek varlik VAR- AK'dir.

e  ZAY-AK-EVGC: Akilli kart erisim verisinin (PIN) ¢alinmasina karsi yazihm ve donanim seviyesinde
givenlik 6nlemlerinin alinmamasi. Bu zayifligi barindirabilecek varliklar VAR-BS ve VAR-UY'dir.

e  ZAY-UY-DEG: Uygulama yaziiminin elektronik belge, kriptografik anahtar ve sertifika kullanimiyla
ilgili fonksiyonlarinin degistirildigini kontrol etmemesi veya bu durumu fark etmemesi. Bu
zayifhgi barindirabilecek varlik VAR-UY'dir.

e  ZAY-UY-SU: Uygulama vyaziliminin kaliteli yazihm gelistirme standartlarina ve givenli kod
gelistirme metodolojilerine uygun gelistiriimemesi ve yeterince test edilmemesi. Bu zayifligi
barindirabilecek varliklar VAR-AK, VAR-DGM ve VAR-UY'dir.
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4.3 Tehditler

Tehdit, herhangi bir tehdit kaynaginin kasith olarak veya kazayla bir agikligi kullanarak varliklara
zarar verme potansiyelidir. Tehdit kaynagi ise varliklara zarar verme olasiigi olan olaylar/kisiler ve
durumlar olarak tanimlanabilir. En bilinen tehdit kaynaklari sunlardir:

e Dogal tehditler: Deprem, sel, toprak kaymasi, yildirim diismesi, firtina gibi tehditler

e  (Cevresel tehditler: Uzun sireli elektrik kesintileri, hava kirliligi, sizintilar vs.

e Yasalara uyum ile ilgili tehditler: Ugiincii taraflarla yasanan anlasmazliklar, faaliyetlerin
yasalara uyum gostermemesi vs.

e insan kaynakh tehditler: insanlar tarafindan yapilan veya yol acilan bilingli veya bilingsiz
olaylar. Ornegin yanlis veri girisi, ag saldirilari, zararl yazilim yiiklenmesi, yetkisiz erisimler vs.

e Teknolojiden kaynaklanan tehditler: Yazilm ve/veya donanim hatalari, veri ve sistem
kayiplari, ag altyapi ve iletisim problemleri vs.

Bu rehber kapsaminda belirtilen varliklara karsi ele alinan tehditlerin kaynagi; teknolojik gelismeler,
varliklarin sahibi olan kisiler, kotu niyetli insanlar veya kot niyetli kurumlar olabilir. Rehber
kapsaminda dikkate alinan tehditler asagida listelenmistir.

e  TEH-EB-AHE: Elektronik belgenin acik (sifresiz) halinin elde edilmesi

TEH-EB-VBB: Elektronik belgenin veri bitlinlGgiiniin bozulmasi

e  TEH-EB-KD: Elektronik belgeyi hazirlayan kisinin kimliginin degistirilmesi

e  TEH-EB-TD: Elektronik belgenin var oldugu tarihin degistirilmesi

e  TEH-KR-ALZ: Kriptografik algoritmalarin zayiflamasi

e  TEH-KR-ZYF: Kriptografik anahtarlarin kolayca bulunmasi

e  TEH-KR-KPY: Kriptografik anahtarlarin kopyalanmasi

e  TEH-KR-YAN: Kriptografik anahtarlarin yan kanallardan elde edilmesi

e  TEH-AK-EVC: Akilli kart erisim verisinin (PIN) ¢alinmasi

e  TEH-AK-FiY: Akilli karta sahibinin isteginden farkli islem yaptirma

e  TEH-SR-KSD: Uygulama yaziliminin givendigi kok sertifikalarin degistirilmesi

e  TEH-UY-DEG: Uygulama yaziiminin degistirilmesi
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4.4 Tehdit Gergeklesme Olasihigi

Risk analizinde bir acgikligin gergeklesme olasiliginin belirlenmesi bliylik 6nem tasir ve tespit edilen tiim

acikliklar
motivasyonu ve becerisi, acikhgin cinsi,

bulundurulur.

icin olasihlk degerlendirmesi

yaptlir. Olasiligin  belirlenmesi

Bu rehberde olasilik degerlendirmesi icin Tablo 1'deki ol¢tler kullaniimaktadir.

Tablo 1: Tehdit Olasilik Tablosu

icin tehdit kaynaginin
mevcut Onlemlerin varligi ve etkinligi géz ©nlnde

Deger | Aciklama
Sadece olaganlsti durumlarda gergeklesebilir. Tehdit
%l?;(allziijﬁijilé'nal) 1 kaynaginin motivasyonu ¢ok diisiik seviyede ve/veya
kabiliyeti az ya da yeterli nemler uygulanmis.
Diisiik 5 Tehdit kaynaginin motivasyonu dusik seviyede ve/veya
(Nadiren, Seyrek) kabiliyeti az ya da 6nlemler kismi olarak uygulanmis.
Tehdit kaynagl vyeterli motivasyona sahip ve/veya
&r:aa sira) 3 kabiliyeti olumsuz etkilere yol agabilecek kapasitede ya da
mevcut sartlarda yeterli 6nlemler uygulanmis.
Yiiksek Tehdit kaynaginin varliga saldirma motivasyonu c¢ok
(Genellikle, 4 ylksek seviyede ve kabiliyeti yliksek ya da dnlemler kismi
Muhtemelen) olarak uygulanmis ama cok yeterli degil.
) Tehdit kaynaginin varliga saldirma motivasyonu c¢ok
?S(:II: SYI‘I‘(I)(SQk 5 yuksek seviyede, kabiliyeti yiksek ya da ©nlemler
uygulanmamis.

4.5 Tehdit Etki Derecesinin Degerlendirilmesi

Etki degerlendirilmesinde, herhangi bir zayifligin/acikhgin gerceklenmesi halinde varliklar tizerinde
ortaya c¢ikabilecek gizlilik, biitlinllk, erisilebilirlik kayiplarinin olasi olumsuz etki seviyesi belirlenir.
Bunun icin varligin sahibi tarafindan atanan degeri, gorevi, kritikligi, varligin etkiledigi verinin
hassasiyeti, varhgin mali degeri ve gizlilik, bitlnlik, erisilebilirlik kayiplarinin sebep oldugu etkiler
gbz online alnir.

Etki derecesinin degerlendirmesi igin Tablo 2'deki 6lgltler kullaniimaktadir.
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Kamu
SM
ELEKTRONIK BELGELERI ACIK ANAHTAR ALTYAPISI KULLANARAK GUVENLI ISLEME REHBERI
BILGEM
Tablo 2: Tehdit Etki Degeri Tablosu
O'nerrl'su glhmal Diisiik Siddette Orta Siddette Yukssk Sld(.iette Y|k|::|, F?Iaket
edilebilir diizeyde) (Onemli) diizeyinde
1 2 3 4 5
— Kurum imaji etkilenmez. | Olumsuzluk kurum digsina | Olumsuzluk kurum | Gazete sayfalarinda veya | Medyada ve halkin
1] Kurum digina yansiyacak | yansiyabilir ama dikkat | disina  yansir, belirli | televizyonlarda goziinde kurum
S diizeyde degildir. cekecek duzeyde | gruplar ve kisiler | yayinlanacak sekilde | faaliyetlerinin
E kurumu etkileyecek | tarafindan tepkiyle | kurum imajinin | sonlandiriimasina
E seviyede degildir. kargilanir. Kurum imaji | zedelenmesi varacak sekilde olumsuz
E belirli  oranda  zarar tepkilerin olusmasi.
K gordr. Kurumun gok ciddi itibar
2 kaybina ugramasi
b Sistemler Gzerinde | Belirli bir serviste | 7/24 hizmet vermesi | 7/24 hizmet vermesi | 7/24 hizmet vermesi
é‘ islerin aksamasina | yavaslamaya ve islerin | gereken bir serviste 0-2 | gereken bir serviste 2-24 | gereken bir serviste 1
K neden olmayacak | klgUk gapta gecikmesine | saat kesintiye yol agan | saat kesintiye yol agan ve | glinden daha uzun sureli
> duzeyde kiglk hatalar | yol agabilecek hatalar ve muisterileri direkt | musterileri direk | kesintiye yol agan ve
% veya performans etkileyen hatalar veya | etkileyen hatalar veya | musterileri direkt
% sorunlari performans sorunlari performans sorunlari etkileyen hatalar veya
I performans sorunlari
% Butgenin yuzde 1'inden | Butgenin ylzde 1'i ile | Butgenin yiizde 2,5'i ile | Butgenin ylizde 5'i ile | Bitgenin yuzde
ag kuguk zararlar 2,5'u arasinda kalan | 5'i arasinda kalan | 10'u  arasinda  kalan | 10'undan buyik zararlar
.g = zararlar zararlar zararlar
'S
is, itibar kaybi, vyasal | is, itibar kaybi, yasal | itibbar kaybi ve yasal | Kurumun yasal | Kurumun ¢ok ciddi itibar
yukimltlik  ya  da | yukimlilik  vya da | ylkdmlalik agisindan bir | yukimlilik harig itibar | veya is kaybina
¢alisanlarin morali | calisanlarin morali | zarara yol agmayan | veya is kaybina | ugramasina, yasal
acisindan ciddi bir zarara | agisindan bir zarara yol | ancak is kaybina, ek | ugramasina, yuksek ek | yuktimlulik altina
yol agmayan ancak | agmayan ancak yapilan | maliyetlerin dogmasina | maliyetler dogmasina ya | girmesine, yiiksek ek
yapilan is Gzerinde az da | isi bir miktar etkileyen / | ya da ¢alisanlarin | da calisanlarin | maliyetlerin dogmasina,
olsa etkisi olabilecek / | gecikmesine neden olan | motivasyonu Uzerinde | motivasyonu Uzerinde | ¢alisgan motivasyonun is
bir miktar gecikmeye | durumlar (Or: Bir birime | bir  miktar olumsuz | ciddi olumsuz etkiye yol | kesintisine neden olacak
neden olabilecek | 6zgii ve kurumun asli | etkiye yol agan durumlar | acan durumlar (Or: Kritik | sekilde etkilenmesine
durumlar (Or: Bir | fonksiyonlarina yénelik | (Or: E-posta | is uygulamalarinin | neden olabilecek
galisanin kisisel | olmayan sistemlerin | sistemlerinde erisilebilirlik, bitiinliik ve | durumlar. (Or: Kurumun
E: bilgisayari gibi araglarin | erisilebilirligi) erisilebilirlik, butunlik, | gizliligi) sozlesme ile  hukim
g erisilebilirligi) gizliligi; Internet altna  alinmis  gizlilik
Gizlilik, erisilebilirlik ve | Erisilebilirligh —herhangi | Gz, erigilebilirlik ve | ilkelerini ihlal ~ etmesi,
Gizlilik, erisilebilirlik ve | butunlik ilkelerinden en !O'r is konusunda uzman | pitanlik ilkelerinden en islerini tamamen
bittnliik ilkelerinden en | az biri disik derecede | 'NSan kaynaginin | 5, biri kritik derecede | durmasina neden olacak
az biri ihmal edilebilir | zarar gorir. Zarar kisa | erisilebilirligi) zarar goriir. Zarar orta | birkesinti)
derecede zarar gorir. | vadede telafi edilebilir. vadede telafi edilebilir.
Zarar ¢ok kisa vadede Gizlilik, erisilebilirlik ve Gizlilik, erisilebilirlik ve
telafi edilebilir. butinltk ilkelerinden en bitlnluk ilkelerinden en
az biri orta derecede az ikisi kritik derecede
zarar gordur. Zarar zarar gorir. Zarar telafi
kisa/orta vadede telafi edilemez ya da uzun
edilebilir. vadede telafi edilebilir.
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4.6 Riskler

Risk tanimi, bir tehdit kaynagi tarafindan varlikta bulunan zayifligin kullanilarak ne tip bir zarar
olusturulabileceginin ve varlikla ilgili glivenlik 6gelerine nasil zarar verilebileceginin tanimlanmasidir.

Bu rehber kapsaminda tanimlanan tehditlerin etki ettigi varliklar ve bunun sonucunda ortaya ¢ikan
riskler Tablo 3'de numaralandiriimistir.

Tablo 3: Risk Listesi

VAR-EB VAR-KA VAR-AK VAR-DGM | VAR-SR VAR-UY
TEH-EB-AHE Risk01
TEH-EB-VBB Risk02
TEH-EB-KD Risk03
TEH-EB-TD Risk04
TEH-KR-ALZ Risk05 Risk13 Risk27
TEH-KR-ZYF Risk06 Risk14 Risk28
TEH-KR-KPY Risk07 Risk15
TEH-KR-YAN Risk08 Risk16 Risk19 Risk23
TEH-AK-EVC Risk09 Risk20 Risk24
TEH-AK- FiY Risk10 Risk21 Risk25
TEH-SR-KSD Risk11 Risk17 Risk29
TEH-UY-DEG Risk12 Risk18 Risk22 Risk26 Risk30 Risk31

Bu risklerin tek tek incelenmesi ve 6nlemlerin tanimlanmasi bu rehberin kapsami disindadir. VAR-BS
ile ilgili risk degerlendirmesi/yonetimi, cok fazla ayrinti icerdigi ve kurumlarin mevcut bilgi sistemleri
altyapilari ile iliskili oldugu icin elektronik belgeyi Ureten ve isleyen kurumlarin sorumlulugundadir.
Kurumlarin bilgi sistemleri altyapilarini ISO 27005 vb. siireclere uygun hale getirmeleri, siireclerle ilgili
risklerin belirlenmesine ve yonetilmesine imkan saglayacaktir.

4.7 Tahmini Risk Degerinin Belirlenmesi

Risk, bir tehdidin bir agikligi gercekleme olasiliginin, agikligin ne kadar kolay gergeklestirilebildiginin ve
mevcut veya planlanan onlemlerin yeterliliginin bir fonksiyonudur. Diger bir deyisle risk, olasilik
degerlendirmesinde ve etki degerlendirmede belirlenen degerlere baglidir. Bu rehberde risk degerinin
belirlenmesinde asagidaki formil kullanilmistir:

Risk Degeri = Tehdit Kaynaginin Risk Olusturma Olasiligi Degeri (TKROD) x Bilgi Sistemleri
Giivenligi Onlem Seviyesi (BSGOS) x Kripto Giivenlik Seviyesi (KGS)
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Risk Degeri formiliindeki Tehdit Kaynaginin Risk Olusturma Olasiligi Degeri, tehdit kaynaginin amaci ve
yeteneklerine gore belirlenen Tehdit Gergeklesme Olasiligi ile iliskilendirilmektedir. Buna gore cesitli
tehdit kaynaklari icin kullanilacak Tehdit Kaynaginin Risk Olusturma Olasiligi Degerleri Tablo 4'te
gosterilmistir.

Tablo 4: Tehdit Kaynaginin Risk Olusturma Olasiligi Degeri

Tehdit Kaynagi Tehdit Gergeklesme Olasiligi TKgO
istem disi kullanici hatasi Cok Duslik (uzak ihtimal) / Duslk (Nadiren, Seyrek) 1-2
Kurum ici/disi koti niyetli kullanici Dusuk (Nadiren, Seyrek) / Orta (Ara sira) 2-3
Kurum ici kotl niyetli sistem yOneticisi | Orta (Ara sira) / Yiiksek (Genellikle, Muhtemelen) 34
Kurum disi uzman saldirgan (Hacker) Yiksek (Genellikle, Muhtemelen) / Cok Yiksek (Sik sik) 4-5
Kot niyetli kurumlar Cok Yiiksek (Sik sik) 5

Risk Degeri formiilindeki Bilgi Sistemleri Givenligi Onlem Seviyesi (BSGOS), elektronik bilginin
islendigi bilgi sisteminin genel gilvenlik seviyesine verilen bir puandir. Bu rehberde kullanilan
puanlama Tablo 5'de gdsterilmistir.

Tablo 5: Bilgi Sistemleri Giivenligi Onlem Seviyesi

Bilgi Sistemi Ag Tipi Onlem Seviyesi BSGOS
Ag Baglantisi Yok Tum givenlik 6nlemleri alinmis 1
Kapal Ag Tum givenlik 6nlemleri alinmis 2
Kapal Ag Guvenlik 6nlemleri kismen alinmis 3
Acik Ag Tum givenlik 6nlemleri alinmis 4
Acik Ag Guvenlik 6nlemleri kismen alinmis 5
Acik Ag Guvenlik 6nlemi alinmamis 6

Risk Degeri formilindeki Kripto Glvenlik Seviyesi (KGS), elektronik bilginin islendigi bilgi sisteminde
kullanilan akilli kartlar, kripto algoritmalari ve uygulama yazilimlarinin sagladigi giivenlik seviyesine
gore verilen bir puandir. Bu rehberde kullanilan puanlama Tablo 6'da gosterilmistir.

Tablo 6: Kripto Glvenlik Seviyesi

Kriptografik Onlem Seviyesi KGS
Tasarim ve gerceklemesi kapali tutulan ve milli kripto onayi olan sistem 1
Bu rehberde anlatilan yontemlerle galisan sistem (elektronik imzali-sifreli) 2
Bu rehberde anlatilan yontemlerle ¢alisan sistem (elektronik imzali) 3
Diger AAA sistemleri 5
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4.8 Belge icerigine Gore Risk Degerleri
Boliim 5.7’de verilen Risk Degeri formiliine gore bir riskin degeri en az 1 (1x1x1), en fazla 150
(5x6x5) olabilir. Hizmete Ozel ve daha alt gizlilik dereceleri icin bu rehber tarafindan yapilan

degerlendirmeye goére olusan risk degerleri Tablo 7'de gosterilmektedir.

Tablo 7: Hizmete Ozel ve Daha Alt Gizlilik Dereceleri icin Kabul Edilebilecek Risk Degerleri

. Kabul (Tehait | BSGOS KGS
Belge icerigi E(:(ll!jekt;lelle(csilélfn _Kaynaginin ((i?il\lliln?ilgit%r::g; .. (Kriptografik
Degeri Risk Olusturma Seviyesi) Onlem Seviyesi)
Olasihig1 Degeri)
Guvenlik
. 60 Onlemleri Kismen Elektronik imza
T fD (
asnitLis! (4x5x3) Viksek (4) Alinmis Actk Ag (3)
(5)
Tim Glvenlik -
Hizmete Ozel 4 x342x 2) Yiiksek (4) Onlemleri Alinmis EIe;tfrrc;?;I;qI;n(zza) ve
Acik Ag (4)

5 Givenlik

Bu rehberde tarif edilen yontemlerle Hizmete Ozel ve daha alt gizlilik derecesindeki belgelerin
islenmesi onerilmektedir. Risk Degerlendirmesi ile ilgili bolimde bahsedilen risklerin en aza indirilmesi
icin Bolim 5.1’de bahsedilen hizmetlerin kullaniimasi ve Bélim 5.2’deki tedbirlerin alinmasi onerilir.
Buna gore elektronik bir belge olusturulduktan sonra sirasiyla:

e Olusturan kisi ve onay silsilesindeki amirleri tarafindan elektronik olarak imzalanmalidir (CADES
[R2] veya XADES [R3] standardinda tarif edildigi sekilde).

e Belgenin olusturulma tarihi 6nemliyse belgeye zaman damgasi eklenmelidir (CADES [R2] veya
XADES [R3] standardinda tarif edildigi sekilde).

e Belgenin igerigi yetkisiz kisilerden korunmak isteniyorsa Bolim 6°da anlatildigi sekilde

sifrelenmelidir.

5.1 Givenlik Hizmetleri

Elektronik belgelerin gilivenligini saglamak igin ¢esitli gilvenlik hizmetleri mevcuttur. Bu gilvenlik
hizmetleri asagida gorildiga gibi siniflandirilabilir:

e Veri Gizliligi: Elektronik bir belgenin igeriginin gizli kalmasini saglayan ve yetkisiz kisilerce
okunmasini engelleyen giivenlik hizmetleridir. Bu rehber kapsaminda, veri gizliligini saglamak
icin sifreleme yontemleri kullaniimahdir.

16/25  15.03.2023 TUBITAK BiLGEM - KAMU SERTIFIKASYON MERKEZi REH.01.01

Uyari: Kamu SM dosya sunucudan erisilen elektronik kopyalar giincel ve kontrolll olup, diger baskilar kontrolsiiz kopyadir.

TASNIF DISI



TASNIF DISI

ELEKTRONIK BELGELERi AGIK ANAHTAR ALTYAPISI KULLANARAK GUVENLI iSLEME REHBERI

e Veri BiitiinlGgii: Elektronik bir belgenin hazirlandiktan sonra degistirilmedigini ve orijinalligini
korudugunu ispat etmeyi saglayan glvenlik hizmetleridir. Bu rehber kapsaminda, veri
batinlGglinG saglamak icin 6zet alma ve elektronik imza yontemleri kullaniimalidir.

e inkar Edilemezlik ve Kimlik Dogrulama: Elektronik bir belgeyi kimin hazirladigi kesin olarak
ispat etmeyi saglayan glvenlik hizmetleridir. Bu rehber kapsaminda, inkar edilemezlik ve
kimlik dogrulamayi saglamak icin elektronik imza yontemleri kullaniimalidir.

e Verinin Var Oldugu Tarihin ispati: Elektronik bir belgenin kesin olarak hangi tarihte var
oldugunu ispat etmeyi saglayan glivenlik hizmetleridir. Bu rehber kapsaminda, verinin hangi
tarihte var oldugunun ispatini saglamak icin zaman damgasi kullaniimahdir.

5.2 Zorunlu Onlemler

Bu rehberde belirtilen zayifliklarin ve tehditlerin olasi etkilerini en aza indirmek icin asagidaki
onlemlerin alinmasi gerekmektedir:

Onlem 1: ZAY-BS-YGA, ZAY-BS-DGA ve ZAY-BS-AGA zayifliklarina karsi bilgi sistemleri seviyesinde
onlemler alinmahdir ancak bu 6nlemlerin neler oldugu ve nasil uygulanacaklari elektronik belgeyi
isleyen kurumun sorumlulugundadir. Bu nedenle rehberde ayrintili tanim yapilmamistir.

Onlem 2: ZAY-KR-ALZ (zayif ve vyetersiz kriptografik algoritmalarin kullanilmasi) zayifligina karsi
Onerilen algoritma ve anahtar boylari Tablo 8'de verilmistir. Algoritma ve anahtar boylarinin
onerilen son kullanim tarihine [R9])'dan erismek miimkindir. Bu tabloda bahsedilen algoritmalarin
hatali kullanilmasina engel olmak icin ilgili standartlarin dogru gerceklenmesi gereklidir.

Tablo 8: Onerilen Algoritma Listesi

. . Algoritma Anahtar T
Algoritma Tipi Adi Boyu llgili Standart
PKCS#1 surum 2.2 (RSASSA-PSS),
Asimetrik imzalama RSA 2048 bit ETSI TS 101733 (CADES),
ETSI TS 101903 (XADES)

. . . FIPS 186-3, ETSI TS 101733
Asimetrik Imzalama ECDSA 256 bit (CADES), ETSI TS 101903 (XADES)
Anahtar Tasima RSA 2048 bit PKCS#1 strim 2.2 (RSAES-OAEP)
Anahtar Tasima ECDH 256 bit NIST SP 800-56A

. N . FIPS 197, Calisma kipi: NIST SP-
Simetrik Sifreleme AES 128 bit 800-38A, CBC Mode
Ozet alma SHA256 - FIPS 180-3
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Onlem 3: ZAY-KR-AUY (Kriptografik anahtar tretim yéntemlerinin giivenli olmamasi) zayifligina karsi
onlem olarak Kamu SM tarafindan Uretilmis asimetrik kripto anahtarlarinin kullaniimasi tercih
edilmelidir. Sifreleme ve elektronik imzalama islemlerinde kullanilacak asimetrik anahtarlar milli kripto
onayli akilli kartlarin icinde Uretilmeli veya Kamu SM'nin milli kripto onayli anahtar {retim
sistemlerinde Uretilerek akilli kartlara yerlestirilmelidir.

Kripto anahtarlarinin Kamu SM disinda olusturulmasi istenmesi durumunda anahtarlar, milli kripto
onayli akilli kartlarda Uretilebilir. Anahtar Uretilme sirecine Kamu SM yetkilileri nezaret etmelidir.
Simetrik ve gecici asimetrik anahtarlarin Giretiminde milli kripto onayh akilli kartta bulunan glivenli
donanimsal rasgele sayi Ureteci kullaniimahdir. Kamu kurumlari gerekli risk analizlerini yaparak
simetrik ve asimetrik anahtarlarin olusturulmasinda ve islenmesinde ticari givenlik donanim
modyillerini kullanabilirler.

Onlem 4: ZAY-KR-GOS ve ZAY-KR-YSO zayifliklarina karsi 6nlem olarak kriptografik anahtarlar en az
Ortak Kriterler (Common Criteria) CC EAL 4+ onayh akilli kartlarda veya donanim givenlik
modaiillerinde saklanmali ve kullanilmalidir.

Onlem 5: ZAY-UY-DEG (Uygulama yazilminin elektronik belge, kriptografik anahtar ve sertifika
kullanimiyla ilgili fonksiyonlarinin degistirildigini kontrol etmemesi veya bu durumu fark etmemesi)
zayifligina karsi 6nlem olarak uygulama yazilimi calismaya baslarken asagidaki denetimleri yapmalidir:

e Kriptografik algoritma testleri: Kullanilan her bir 6zet alma, sifreleme ve elektronik imzalama
algoritmasi icin FIPS Kriptografik Algoritma Gecerleme Testleri (Cryptographic Algorithm
Validation Testing - CAVP) kapsaminda yayinlanan test vektorleri ile testler yapilmahdir.

e Yazihm bitinlik testi: Uygulama yazilim kitlUphanesi Ureticisi tarafindan yazilimin orijinal
hali (izerinde hesaplanmis bir imza degeri yazihmla beraber sunulmalidir. Bu imza degeri aclilista
yazilim paketinin 6zeti alinarak kontrol edilmelidir.
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6 Islevsel Ozellikler

Elektronik belge giivenligini saglamak icin elektronik imza ve sifreleme yontemleri kullanilir. Bir
belgenin kim tarafindan hazirlandigini veya onaylandigini gosteren ve belgenin veri butinlGgini
koruyan elektronik imzanin belgeye eklenmesi i¢in ETSI TS 101 733 CAdES ve ETSI TS 101 903 XAdES
standardina uygun islem yapilmalidir. Elektronik imzada kullanilacak algoritmalar ve anahtar boylari
Bolim 5’te belirtilenler arasindan segilmelidir.

Belge sifreleme islemlerinde RFC 5652[R1]'de belirtilen CMS (Cryptographic Message Syntax)
standardi uygulanir. Elektronik imzali bir belgenin sifrelenmesi islemi, elektronik imza tasimayan
belgenin sifrelenmesi ile ayni sekilde yapilr.

Sifrelemede elektronik belge rastgele belirlenen simetrik bir anahtarla sifrelenir. Bu rastgele simetrik
anahtar Bolim 5.2 Onlem 3'te tarif edilen 6zelliklere sahip gergek rastgele iiretegleri kullanilarak
Uretilmelidir. Rastgele belirlenen simetrik anahtar belgenin sifresini ¢dzmesi istenen her bir alicinin
actk anahtariyla ayri ayri sifrelenir.

CMS standardina gore veri bir ContentInfo ASN.1 yapisi igerisinde sifreli olarak saklanir.

ContentInfo ::= SEQUENCE ({

contentType ContentType,

content [0] EXPLICIT ANY DEFINED BY contentType }
ContentType ::= OBJECT IDENTIFIER

Sifreli belge (EnvelopedData) hazirlanirken ContentType degeri id-envelopedData (bkz. RFC
5652[R1] s.18) olarak belirtilir ve icerik EnvelopedData vyapisi icerisinde kodlanarak
ContentInfo yapisinin content degerine kaydedilir.

EnvelopedData ::= SEQUENCE {
version CMSVersion,
originatorInfo [0] IMPLICIT OriginatorInfo OPTIONAL,
recipientInfos RecipientInfos,
encryptedContentInfo EncryptedContentInfo,
unprotectedAttrs [1] IMPLICIT UnprotectedAttributes OPTIONAL }

OriginatorInfo ::= SEQUENCE {
certs [0] IMPLICIT CertificateSet OPTIONAL,
crls [1] IMPLICIT RevocationInfoChoices OPTIONAL

RecipientInfos ::= SET SIZE (1..MAX) OF RecipientInfo

EncryptedContentInfo ::= SEQUENCE ({
contentType ContentType,
contentEncryptionAlgorithm ContentEncryptionAlgorithmIdentifier,
encryptedContent [0] IMPLICIT EncryptedContent OPTIONAL }
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EncryptedContent ::= OCTET STRING

UnprotectedAttributes ::= SET SIZE (1..MAX) OF Attribute

EnvelopedData veri yapisindaki version degeri olarak RFC 5652[R1]'de belirtilen kosul agacina
uygun olarak 0 kullanilir. OriginatorInfo alani kullaniimaz. EnvelopedData veri yapisinda,
sifreli belgeyi agmasi istenen alicilar ile ilgili bilgiler RecipientInfo listesi seklinde saklanir.

RecipientInfo ::= CHOICE ({
ktri KeyTransRecipientInfo,
kari [1] KeyAgreeRecipientInfo,
kekri [2] KEKRecipientInfo,
pwri [3] PasswordRecipientinfo,
ori [4] OtherRecipientInfo }

EnvelopedData olusturulurken asagidaki adimlar takip edilir. Bu islemler sirasinda kullanilacak
algoritmalar ve anahtar boylari Béliim 5’te belirtilenler arasindan segilmelidir.

1. igerik sifreleme algoritmasina uygun simetrik bir igerik sifreleme anahtari (iSA) rastgele sekilde
uretilir.
2. Uretilen ISA her bir alici icin sifrelenir. Bu sifrelemenin detaylari anahtar ydénetim algoritmasina

gore degisir. Bu anahtar yonetim sekilleri kullanilabilir:

e Anahtar Tagima: RSA algoritmasi kullaniliyorsa iSA alicinin agik anahtari ile sifrelenir.

e Anahtar Anlagma: ECDH algoritmasi kullaniliyorsa alicinin agik anahtari ve gonderenin kapal
anahtari birlikte bir simetrik anahtar Ulzerinde anlagsmak icin kullanihr (ECDH algoritmasi
yardimiyla) ve bu anahtarla iSA sifrelenir.

3. Sifreli ISA ve aliciya 6zel diger bilgiler RFC 5652[R1] Bélim 6.2'de belirtildigi gibi
RecipientInfo yapisininigerisine eklenir.

4. igerik RFC 5652[R1] Bsliim 6.3'te belirtilen sekilde iSA ile simetrik olarak sifrelenir.

5. RecipientInfolistesi ve sifreli icerik bir arada RFC 5652[R1] Bolim 6.1'de belirtildigi gibi
EnvelopedData yapisini olusturur.

RSA anahtarl alicilar icin KeyTransRecipientInfo yapisi kullanihr.

KeyTransRecipientInfo ::= SEQUENCE ({
version CMSVersion, -- always set to 0 or 2
rid RecipientIdentifier,
keyEncryptionAlgorithm KeyEncryptionAlgorithmIdentifier,
encryptedKey EncryptedKey }

EncryptedKey ::= OCTET STRING
RecipientIdentifier 1= CHOICE {
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issuerAndSerialNumber IssuerAndSerialNumber,
subjectKeyIdentifier [0] SubjectKeyIdentifier
}
Bu vyapida version degeri 0 olmaldir. Dolayisiyla RecipientIdentifier olarak
issuerAndSerialNumber tipi kullanilir (bkz. RFC 5652[R1] s5.22).

EC anahtarli alicilar icin RFC 3278[R4]'de belirtilen sekilde KeyAgreeRecipientInfo yapisi
kullanihr. Bu durumda “One-Pass Diffie-Hellman, C (1, 1, ECC CDH)” (bkz. NIST SP800-56A
Revision1[R5] Bolim 6.2.2.2) algoritmasi kullanilir. Bu algoritmada kullanilan anahtar sarmalama
(key-wrap) algoritmasi AES-KEYWRAP, anahtar tiiretme (key derivation) algoritmasi da SHA1-KDF
olmalidir.

Burada uygulanan EC bilesenlerinin detaylari [R6] dokiimaninda belirtilmektedir.

KeyAgreeRecipientInfo ::= SEQUENCE ({
version CMSVersion, -- always set to 3
originator [0] EXPLICIT OriginatorIdentifierOrKey,
ukm [1] EXPLICIT UserKeyingMaterial OPTIONAL,
keyEncryptionAlgorithm KeyEncryptionAlgorithmIdentifier,
recipientEncryptedKeys RecipientEncryptedKeys }

OriginatorIdentifierOrKey R CHOICE {
issuerAndSerialNumber IssuerAndSerialNumber,
subjectKeyIdentifier [0] SubjectKeyIdentifier,
originatorKey [1] OriginatorPublicKey }

OriginatorPublicKey = SEQUENCE {
algorithm AlgorithmIdentifier,

publicKey BIT STRING }

RecipientEncryptedKeys ::= SEQUENCE OF RecipientEncryptedKey

RecipientEncryptedKey SEQUENCE {
rid KeyAgreeRecipientIdentifier,
encryptedKey EncryptedKey }

KeyAgreeRecipientIdentifier HEES CHOICE {
issuerAndSerialNumber
IssuerAndSerialNumber,
rKeyId [0] IMPLICIT RecipientKeyIdentifier }

RecipientKeyIdentifier 1= SEQUENCE {
subjectKeyIdentifier SubjectKeyIdentifier,
date GeneralizedTime OPTIONAL,
other OtherKeyAttribute OPTIONAL }

SubjectKeyIdentifier ::= OCTET STRING
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7 Ornek Belgeler

7.1 RSA Algoritmasi ile Sifreleme

RSA asimetrik sifreleme algoritmasini kullanarak (PKCS#1 stirim 2.2'de anlatildigi sekilde) Boliim 6'da
anlatilan yéntemlere gére olusturulmus bir sifreli dosyanin ASN.1 yapisi asagida gosterilmektedir.

0 NDEF: SEQUENCE { //ContentInfo
2 9: OBJECT IDENTIFIER envelopedData (1 2 840 113549 1 7 3) //ContentType
13 NDEF: [0] { //Content-Start
15 NDEF: SEQUENCE { // EnvelopedData
17 1: INTEGER 0 // Version
20 333: SET { // RecipientInfos
24 329: SEQUENCE { // RecipientInfo - KeyTransRecipientInfo
28 1: INTEGER 0 // Version
31 51: SEQUENCE { //RecipientIdentifier - IssuerAndSerialNumber
33 45: SEQUENCE { // Issuer Name
35 11: SET {
37 9: SEQUENCE ({
39 3: OBJECT IDENTIFIER countryName (2 5 4 6)
44 2: PrintableString 'TR'
}
t )
48 30: SET {
50 28: SEQUENCE ({
52 3: OBJECT IDENTIFIER organizationName (2 5 4 10)
57 21: UTF8String 'TUBITAK KURUMSAL SM'
.,
}
} // END-OF IssuerName
80 2: INTEGER 14030 // SerialNumber
S
84 11: SEQUENCE { // Key Encryption Algorithm
86 9: OBJECT IDENTIFIER 'l 2 840 113549 1 1 7'
.,
97 256: OCTET STRING // Encrypted Key
: 7A 50 AD 5F 6D 7C BD 4F 91 OA 0D DC 56 7B 2A 35
OF AA B8 8D 38 FO 16 01 88 BF 4B 89 FB 05 7E 30
BB F5 FF 2C F7 9C DO 3D 13 97 F1 10 99 09 AE F4
5D 45 1E B3 62 E2 1C 00 9D 49 F2 9F OE 9E 16 15
E7 19 98 E6 AE Al 41 F3 FD 27 05 D8 24 C8 FC Al
7A C3 27 11 1D E5 DD DO E1 8F 60 46 D4 64 0D CO
86 BD 56 92 74 7E 6A 85 4A 2F 2C 18 C4 FB 5F 27
10 9E 02 7D B9 A5 AD 17 70 7C 2E B6 52 7F 09 49
[ Another 128 bytes skipped ]
} // END-OF RecipientInfo-KeyTransRecipientInfo
} // END-OF RecipientInfos
357 NDEF: SEQUENCE { // EncryptedContentInfo
359 9: OBJECT IDENTIFIER data (1 2 840 113549 1 7 1) // contentType
370 29: SEQUENCE { // contentEncryptionAlgorithm ContEnc Alg ID
372 9: OBJECT IDENTIFIER aesl28-CBC (2 16 840 1 101 3 4 1 2)
383 16: OCTET STRING // ContEnc Alg Parameters
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0A 1A C9 E8 69 A7 CF 01 FC 46 57 C6 24 45 70 D7
: )
401 NDEF: [0] { // EncryptedContent
403 1136: OCTET STRING
: E3 A9 08 08 99 OF 5F FF 4D E4 33 2D 10 59 86 CC
24 4D D8 45 59 60 E2 15 AD BO BC 61 07 52 BC FE
66 90 A9 0C 42 EB 8C 55 3E 51 AD 98 93 59 A5 6B
B8 31 BB EB 0C 14 CC 80 34 4F E1 Cl1 A2 EO 15 61
C5 25 52 98 1A BC 2C CO 85 4D 85 B4 03 B7 35 BE
14 D6 99 52 16 BC Cl 56 3D 80 6C 50 F2 1C CB 87
93 5A OA E1 15 C2 AA D4 63 2E F7 CA FA C9 BO AE
D9 53 6D 4E 67 6A 02 79 D4 F4 EF F5 15 EA A9 F7
: [ Another 1008 bytes skipped ]
1543 16: OCTET STRING
: F5 41 A7 99 BO 89 51 E9 E5 36 69 2C BA A6 B6 86

}
} // END-OF EncryptedContentInfo
} // END-OF EnvelopedData

} // END-OF Content
} // END-OF ContentInfo

7.2 ECDH Algoritmasi ile Sifreleme

ECDH asimetrik anahtar degisim ve sifreleme algoritmasini kullanarak (NIST SP 800-56A'da anlatildig
sekilde) Bolim 6'da anlatilan yontemlere gére olusturulmus bir sifreli dosyanin ASN.1 yapisi asagida
gosterilmektedir.

0 NDEF : SEQUENCE { // ContentInfo

2 9: OBJECT IDENTIFIER envelopedData (1 2 840 113549 1 7 3) // ContentType
13 NDEF: [0] { // Content-Start
15 NDEF: SEQUENCE { // EnvelopedData
17 1: INTEGER 0 // Version
20 434: SET { // RecipientInfos
24 430: [1]1 { // RecipientInfo - KeyAgreeRecipientInfo
28 1: INTEGER 3 // Version
31 305: [0] { // OriginatorIdentifierOrKey
35 301: [1] { // OriginatorPublicKey
39 11: SEQUENCE { // AlgorithmIdentifier
41 7: OBJECT IDENTIFIER ecPublicKey (1 2 840 10045 2 1)
50 0: NULL
: )
52 284: BIT STRING, encapsulates { //publicKey
57 279: SEQUENCE ({
61 212: SEQUENCE ({
64 7: OBJECT IDENTIFIER
: ecPublicKey (1 2 840 10045 2 1)
73 200: SEQUENCE ({

76 1: INTEGER 1
79  41: SEQUENCE {
81 7: OBJECT IDENTIFIER
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BILGEM
: prime-field (1 2 840 10045 1 1)
90 30: INTEGER
7F FF FF FF FF FF FF FF FF FF FF FF 7F FF FF FF
FF FF 80 00 00 00 00 00 7F FF FF FF FF FF
: )
122 87: SEQUENCE ({
124 30: OCTET STRING
7F FF FF FF FF FF FF FF FF FF FF FF 7F FF FF FF
: FF FF 80 00 00 00 00 00 7F FF FF FF FF FC
156 30: OCTET STRING
6B 01 6C 3B DC F1 89 41 DO D6 54 92 14 75 CA 71
: A9 DB 2F B2 7D 1D 37 79 61 85 C2 94 2C 0A
188 21: BIT STRING
E4 3B B4 60 FO B8 0C CO CO BO 75 79 8E 94 80 60
F8 32 1B 7D
: )
211 31: OCTET STRING
02 OF FA 96 3C DC A8 81 6C CC 33 B8 64 2B ED F9
: 05 C3 D3 58 57 3D 3F 27 FB BD 3B 3C B9 AA AF
244 30: INTEGER
7F FF FF FF FF FF FF FF FF FF FF FF 7F FF FF 9E
5E 9A 9F 5D 90 71 FB D1 52 26 88 90 9D OB
}
¢}
276 62: BIT STRING
04 OF E1 69 58 41 79 AF 65 98 67 2D 16 86 37 AD
B8 8B E8 1E AF 15 EF A8 F1 2F DA 53 E6 7E 4C 57
66 64 34 C8 EF 06 8C 76 30 A6 47 91 7A 17 4C AB
D4 A6 12 9C 47 64 25 86 10 67 4C 80 2B
}
} // END-OF publicKey
} // END-OF OriginatorPublicKey
. // END-OF OriginatorIdentifierOrKey
340 26: SEQUENCE ({ // KeyEncryptionAlgorithmIdentifier
342 9: OBJECT IDENTIFIER 'l 3 133 16 840 63 0 2'
353 13: SEQUENCE {
355 9: OBJECT IDENTIFIER '2 16 840 1 101 3 4 1 5"
366 0: NULL
}
.
368 88: SEQUENCE ({ // RecipientEncryptedKeys
370 86: SEQUENCE ({ // RecipientEncryptedKey
372 42: SEQUENCE { // KeyAgreeRecipientIdentifier-IssuerSerialNo
374 37: SEQUENCE { // Issuer
376 22: SET {
378 20: SEQUENCE ({
380 3 : OBJECT IDENTIFIER organizationName (2 5 4 10)
385 13: UTF8String 'Test Yayincil'
: )
: )
400 11: SET {
402 9: SEQUENCE ({
404 3: OBJECT IDENTIFIER countryName (2 5 4 06)
409 2: PrintableString 'TR'
}
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471 29:
473 9:

484 16:
502NDEF':
504 16:

522 16:
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}

}

INTEGER 1 // SerialNumber

} // END-OF KeyAgreeRecipientIdentifier-IssuerSerialNo
OCTET STRING // EncryptedKey

7D BC 03 30 C7 CD 22 2D C8 1D 57 47 22 2C F3 44

CA 06 2F A2 8C 83 CD B4 Bl B6 FD 67 05 1E C6 7B

91 8A 86 1E 81 AD D5 92

} // END-OF RecipientEncryptedKey

} // END-OF RecipientEncryptedKeys

} // END-OF RecipientInfo-KeyTransRecipientInfo

} // END-OF RecipientInfos

SEQUENCE { // EncrptedContentInfo

OBJECT IDENTIFIER data (1 2 840 113549 1 7 1) // contentType
SEQUENCE { // contentEncryptionAlgorithm

OBJECT IDENTIFIER aes256-CBC (2 16 840 1 101 3 4 1 42)
// ContEnc Alg ID

OCTET STRING // ContEnc Alg Parameters

61 63 08 C5 4A 94 DO AB 70 F4 9A A0 30 93 66 72

}

[0] | // EncryptedContent

OCTET STRING

79 94 81 OA 1C F7 C4 4C 73 OF 72 9D 30 0C EA 2A

OCTET STRING

EE B5 48 5E D5 1D 47 59 46 12 FB 4F 38 E8 C6 11

// END-OF EncrptedContentInfo
// END-OF EnvelopedData

// END-OF content

// END-OF ContentInfo

— e e o
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