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REVIZYON GEGMISI

Revizyon No | Revizyon Nedeni Revizyon Tarihi

00 ilk Cikis. 04.06.2021

Tanimlar, kisaltmalar ve sekillerde diizenleme yapildi.
01 o . - 13.10.2022
Niteliksiz Elektronik Sertifika kullanimi kaldirildi.

02 YN Pompa OKC sertifika émrii giincellendi. 08.11.2022

Sistemde Kullanilacak Sertifikalar tablosu giincellendi. iptal basvurusu
03 . o . . ) 24.04.2024
alinmasi ile ilgili detaylar verildi. Basvuru formu isimleri glincellendi.
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1 Amagve Kapsam

Bu dokiimanin amaci, Yeni Nesil Akaryakit Pompa Odeme Kaydedici Cihazlarinin (YN Pompa OKC) giivenli
haberlesmesinde kullanilacak elektronik sertifikalarin YN Pompa OKC reticileri tarafindan TUBITAK BILGEM
Kamu SM’den talep edilmesi, bu sertifikalarin olusturulmasi, givenli olarak gonderilmesi, Ureticilerde

saklanmasi, cihazlara yliklenmesi, kontrol edilmesi ve imha edilmesi siireclerinin ayrintili olarak anlatilmasidir.

2 Sorumluluklar

Bu doklimanin hazirlanmasindan ve glincellenmesinden Kamu Sertifikasyon Merkezi sorumludur.

3 Tanimlar ve Kisaltmalar

BES(Basic Electronic
Signature):

BiM:
ECDSA(Elliptic Curve

Digital Signature
Algorithm):

GiB:
HSM:
Kamu SM:

Nitelikli Elektronik
Sertifika:

OKC Ureticisi Sertifika
Yetkilisi:

PKCS#10:

RSA

SHA(Secure Hash
Algorithm):

TSM(Trusted Service
Manager):

XAdES(XML Advanced
Electronic Signature):

YN Pompa OKC:

Basit Elektronik imza
Bilgi islem Merkezi

Eliptik Egrili Sayisal imza Algoritmasi

Gelir idaresi Baskanlig

Hardware Security Module (Donanimsal Glvenlik Modul()
TUBITAK Kamu Sertifikasyon Merkezi

5070 sayili kanuna gore givenli elektronik imza olusturmaya yarayan sertifika

OKC Ureticisi adina Kamu SM’den sertifika talebinde bulunabilecek kisi

Sertifika istegi icin tanimlanmis dosya bigimi standardi
Rivest Shamir Adleman (Algoritmayi bulan kisilerin bas harfleri)

Giivenli Ozet Algoritmasi

Uretici firmanin YN OKC'leri kontrol edip yonettigi merkez

XML Gelismis Elektronik imza

Mikellefe ait mali verileri elektronik ortamda gilivenli olarak ileten IP tabanli
Yeni Nesil Akaryakit Pompa Odeme Kaydedici Cihazi

24.04.2024
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4 Uygulama

4.1 Genel Yasam Dongiisii Yapisi

YN Pompa OKC'lerin GIB ve OKC ireticileri ile giivenli haberlesmesinde kullanilacak olan sertifikalar TUBITAK
BILGEM Kamu SM tarafindan iretilecektir. Sertifikalar iretildikten sonra OKC ireticilerine teslim edilerek
cihazlarinin igerisine giivenli olarak ylklenmesi saglanacaktir.

e YN Pompa OKC'nin GIB Sistemlerine mali verileri gdndermesi amaciyla yapacagi haberlesmede YN
Pompa OKC’nin BIM’i dogrulamasi gerekmektedir. Bu dogrulama BiM’e verilecek SSL sertifikasi ile
saglanacaktir. YN Pompa OKC ile BiM arasinda tek tarafli bir kimlik dogrulama gerceklesecektir.

e YN Pompa OKC sertifikasi ise, BiM’e SSL Uzerinden gonderilecek mali verinin degismezliginin
saglanmasi ve BiM’in gelen verinin YN Pompa OKC’den geldigini dogrulamasi icin génderilecek verinin
YN Pompa OKC tarafindan XAdES-BES (enveloped) formatinda imzalanmasi amaciyla kullanilacaktir.

e OKC ireticisi TSM’nin paramatre yiikleme vb. islemler icin YN Pompa OKC ile haberlesmesinde, YN
Pompa OKC’nin OKC TSM'’yi dogrulama gereksinimi vardir. Bu dogrulama OKC TSM’ye verilecek SSL
sertifikasi ile saglanacaktir. OKC TSM ve YN Pompa OKC'ler arasinda tek tarafli bir kimlik dogrulama
gerceklestirilecektir.

4.1.1 Sistemde Taniml Sertifikalar

Sistemde kullanilacak sertifikalar Tablo 1: Sistemde Kullanilacak Sertifikalar tablosunda, sertifikalarin
hiyerarsideki yerleri ise Sekil 1: Anahtar ve Sertifikalar alaninda verilmistir.

Sertifika Anahtar Gelismis imzalama Kullanilan Aciklama
ismi Kullanimi Anahtar Algoritmasi Anahtar
Kullanimi
YN Pompa | Digital Signature, | Server SHA384 with ECC (384 YN Pompa OKC'lerin
(o] (@ Key Authentication, | ECDSA Bits) GiB ile kuracagi
Sertifikasi Encipherment Client veya veya baglantida mali
Authentication, | SHA256 with RSA (2048 verinin XAdES- BES
RSA Bits) (enveloped)
formatinda

imzalanmasi igin

kullanilan

sertifikadir.
BiM Digital Signature, | Server SHA384 with ECC (384 YN Pompa OKC'nin
Uygulama | Key Authentication, | ECDSA Bits) BiM ile kuracagi
Sunucusu Encipherment Client veya veya SSL baglantisinda
SSL Authentication | SHA256 with RSA (2048 BiM'’i dogrulamasi
Sertifikasi RSA Bits)
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icin kullanilacak
sertifikadir.
OKC TSM Digital Signature, | Server SHA384 with ECC (384 OKC TSM’in
SSL Non- Authentication, | ECDSA Bits) kimligini
Sertifikasi Repudiation, Client veya veya dogrulayan SSL
Key Authentication | SHA256 with RSA (2048 sertifikasidir. OKC
Encipherment RSA Bits) TSM, YN Pompa
OKCller ile tek
tarafh SSL
kullanarak
haberlesecektir.
Boylelikle sadece
yetkili TSM YN
Pompa OKC'ye
erisecektir.
YN Pompa | Digital Signature, | Server SHA384 with ECC (384 YN Pompa OKC
OKC Test Key Authentication, | ECDSA Bits) ureticilerinin YN
Sertifikasi Encipherment Client veya veya Pompa OKC
Authentication | SHA256 with RSA (2048 gelistirirken
RSA Bits) kullanacaklari
sertifikalardir. Soft
ve kartl olarak
Uretilebilmektedir.
Tablo 1: Sistemde Kullanilacak Sertifikalar
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Kamu
SM

b4

RN 1) 7] S—

BILGEM
Kamu SM Kok Sertifika Makami

|

i

OKC Sertifika Makami

OKC SSL Sertifikasi GIiB Sertifikasi TSM SSL Sertifikasi

Sekil 1: Anahtar ve Sertifikalar

4.1.2 Sertifikalarin Talep Edilmesi

Gelir idaresi Baskanhgi tarafindan yetkilendirilmis YN Pompa OKC ureticileri Kamu SM’den sertifika talebinde
bulunabilecektir. Kamu SM’den sertifika talep edecek olan YN Pompa OKC iireticisi, firma bilgilerini ve sertifika
talep yetkilisi bilgilerini GiB’e bildirecektir. GiB’in bu bilgileri resmi olarak Kamu SM’ye iletmesiyle siireg
baslayacaktir. YN Pompa OKC sertifikasi talebinde bulunmak icin YN Pompa OKC ireticisi Sertifika Talep
Yetkilisinin, “Sirasiz OKC Sertifika Basvuru Listesi”ni doldurup, kendisine ait Nitelikli Elektronik Sertifikasi (NES)
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veya Islak imza ile imzaladiktan sonra okc@kamusm.gov.tr adresine e-posta ile géndermesi gerekmektedir.

Islak imza ile yapilan basvurularda, listenin islak imzali hali Kamu Sertifikasyon Merkezi TUBITAK Gebze
Yerleskesi Gebze-KOCAELI adresine génderilmelidir.

4.1.3 Sertifika Uretim Siireci ve Miisteriye Teslimi

4.1.3.1 Sertifika Uretimi

Kamu SM’ye ulasan “OKC Sertifikasi Talep Formu” incelenerek formdaki bilgiler ve imza kontrol edildikten
sonra eksik veya yanhs bilgi var ise e-posta ile ilgili kisimlar bildirilerek dizeltiimesi talep edilecektir.
Diizeltmeler tamamlandiktan sonra iiretime baslanacaktir. Uretilecek YN Pompa OKC Sertifikasi, YN Akaryakit
Pompa OKC Gelir idaresi Bagkanligi Mesaj Protokolii (GMP) teknik sartnamelerinde belirtilen formata uygun
olacaktir. Sertifika tiretimi tamamlandiktan sonra OKC iireticisi sertifika yetkilisi eposta ile bilgilendirilecektir.

SSL Sertifikalari Kamu SM tarafindan iretilecektir. SSL sertifikalarinin iiretilebilmesi icin GiB ve OKC Ureticileri
kullanacaklari HSM’lerde SSL anahtar ciftini olusturacaktir. Acik anahtardan PKCS#10 istek dosyalarini
olusturacaklar ve Kamu SM’ye gondereceklerdir, istek dosyasi olusturamayan kurumlar destek talep
edebilirler. Kamu SM HSM destek ekibi talep sahibi kurumun HSM’lerine baglanarak anahtar cifti ve istegi
olusturulacak ve Kamu SM’deki ilgili birime iletilecektir. Kamu SM istek dosyalarini isleme alarak SSL
sertifikalarini olusturacak, GiB ve OKC iireticilerine teslim edecektir.

4.1.3.2 Akilh Kartta Teslim

YN Pompa OKC'ler igin uretilen sertifikalar akilli kartlara yiiklendikten sonra kurye araciligiyla teslimatlari
saglanacaktir.

Ozet Akislar
Kamu
SM
—» — ‘ —
_lnl"ll_
BiLGEM
OKC Giivenli
Uretici Yiikleme
Sekil 2: TUBITAK'in Urettigi OKC sertifikalarinin OKC cihazina yiiklenmesi
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BILGEN

Sekil 3: TUBITAK, GiB-BiM ve TSM igin SSL sertifikasi Gretir

a. YN Pompa OKC’nin GIB Sistemlerine mali verileri géndermesi amaciyla yapacadi haberlesmede
YN Pompa OKC’nin BiM’i dogrulamasi gerekmektedir. Bu dogrulama BiM’e verilecek SSL
sertifikasi ile saglanacaktir. YN Pompa OKC ile BiM arasinda tek tarafli bir kimlik dogrulama
gerceklesecektir.

BiM
% \ V4 ™
Kimlik Dodrulama ;

Sekil 4: GIB-BIM’in kimliginin SSL sertifikasi ile dogrulanmasi

b. YN Pompa OKC sertifikasi ise, BiM’e SSL iizerinden génderilecek mali verinin degismezliginin
saglanmasi ve BIM’in gelen verinin YN Pompa OKC’den geldigini dogrulamasi icin génderilecek
verinin YN Pompa OKC tarafindan Xades-Bes (enveloped) formatinda imzalanmasi amaciyla
kullanilacaktir.
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XAJES Bim

Veri gdnderilmesi

Sekil 5: OKC’nin GiB’e veri géndermesi

c. OKC iireticisi TSM’nin paramatre yiikleme vb islemler icin YN Pompa OKC ile haberlesmesinde,
YN Pompa OKC’nin OKC TSM’yi dogrulama gereksinimi vardir. Bu dogrulama OKC TSM’ye
verilecek SSL sertifikasi ile saglanacaktir. OKC TSM ve YN Pompa OKC’ler arasinda tek tarafl bir
kimlik dogrulama gergeklestirilecektir.

@ v . i
Kimlik Dodrulama Q

Sekil 6: GIB-BIM’in kimliginin SSL sertifikasi ile dogrulanmasi

4.1.4 Sertifikalarin Uretici Tarafinda Saklanmasi

Akill kartta verilen sertifikalarin Gretici firmalar tarafindan yedeklenmesi s6z konusu olmayacaktir. Olasi
olumsuz bir durumda ilgili YN Pompa OKC’ye yeni sertifika tiretilecektir.

4.1.5 Sertifikalarin Cihaza Yuklenmesi
Akill kartta verilen sertifikalar cihaza takilarak kullanilacaktir.

4.1.6 Bakim veya Ariza Durumunda Sertifikalarin Yeniden Yiiklenmesi

Sertifikanin akilli karta yiikli olarak verildigi bir YN Pompa OKC’ye yeni bir sertifika yiiklenmesi séz konusu
oldugunda cihaz i¢in yeni sertifika yeni bir akilli karta yiklenecek ve iretici firmaya kurye ile iletilecektir.

10/11  24.04.2024 TUBITAK BiLGEM - KAMU SERTiFIKASYON MERKEZi REH.01.07

Uyari: Kamu SM dosya sunucudan erisilen elektronik kopyalar glincel ve kontrolli olup, diger baskilar kontrolsiiz kopyadir.

TASNIF DISI



TASNIF DISI

YENIi NESIL AKARYAKIT POMPA OKC ELEKTRONIK SERTiFIKA YASAM DONGUSU

4.1.7 Sertifikalarin iptal Edilmesi

YN Pompa OKC'ler icin Uretilecek sertifikanin gegerlilik siiresi GiB tarafindan belirlenmistir ve bu siire 11 yildir.
Fakat bir mikellefin ticari faaliyetlerini sonlandirmasi ya da YN Pompa OKC’nin tamir edilemeyecek sekilde
arizalanmasi durumunda cihaz lizerindeki sertifikanin kotiye kullanilmasinin engellenmesi igin sertifikanin
ivedi olarak iptal edilmesi gerekmektedir. YN Pompa OKC sertifikasinin iptal edilmesi gerektigi durumda, bu
cihazin seri numarasini, irretici firmanin OKC ureticisi sertifika yetkilisi Kamu SM’ye bildirecek ve Kamu SM bu
sertifikay! iptal edecektir. Bu sekilde sertifikanin bilingli veya bilingsiz olarak kotiye kullanilmasinin 6niine
gecilecektir.

Kamu SM’ye bildirim okc@kamusm.gov.tr veya bilgi@kamusm.gov.tr adresine iptal edilecek sertifikalara ait
bilgilerin iletilmesi ile gerceklestirilecektir. Bu bildirimlerde yetkili kisiden gelen islak imzali dokiimanin

dogrulama islemlerinden sonra sertifika iptal edilecektir.

4.1.8 Sertifikalarin Amaci Disinda Kullanilmasi

Ureticilere teslim edilen sertifikalarin amaci disinda kullanilmasi durumunda olusacak olumsuz duruma neden
olan kisi veya kurumun tespit edilebilmesi amaciyla Kamu SM Urettigi sertifikalara ait kayitlari tutacaktir.
Gerektigi durumda bu bilgileri GiB ve adli kurumlarla paylasacaktir.
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