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Kavramlar - Kriptografi

Kriptografi,

Haberlesen iki veya daha fazla tarafin bilgi
alisverisini

emniyetli bir sekilde yapmasini saglayan,

temeli matematiksel zor problemlere dayanan
teknik ve uygulamalarin butunudur.




4l Kavramlar - Haberlesmede Giivenlik Ogeleri

BILGEM

Gizlilik (Confidentiality of Content)

Butunluk (Integrity of Content)

Kimlik DeruIamaS| (Authentication of Origin)

in kar Edememezlik (Non-repudiation)

Sureklilik

‘Tasnif
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Al Krtiptografik Teknikler
BILGEM

Asimetrik Kriptografi
- Ozel anahtar (Private key) Acik anahtar (Public Key)

Ozet fonksiyonu
- Sabit boy, kuguk degisikliklere duyarli, tek yonlu, hizli

Sayisal imza
- Inkar edememezlik, Asimetrik kriptografi

‘Tasnif
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E-imza Nedir

5070 sayili Kanun'daki tanim:

“Baska bir elektronik veriye eklenen veya elektronik
veriyle mantiksal baglantisi bulunan ve kimlik
dogrulama amaciyla kullanilan elektronik veri”

Elektronik ortamda
- Bir metni onaylama
- Bir anlagsmayi veya sozlesmeyi kabul etme

3 ana ozellik :
- Kimlik dogrulama ve onaylama,
- Veri butunlugu
- Inkar edilememezlik



A Kavramlar - XML
BILGEM

eXtensible Markup Language

W3C tavsiyesi, 10 Subat 1998
http://www.w3.org/TR/REC-xml

Veri tasima ve saklama

XML
e tag
o attribute
Tt e n@amespace
7


http://www.w3.org/TR/REC-xml
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Ornek XML

<?xml version="1.0" encoding="UTF-8" 7>
<envelope xmins="http://tubitak.gov.tr/xml/signature#"
xmins:ds="http://www.w3.0rg/2000/09/xmldsig#">

<data> )
<data-item Id="data-1">Ornek veri</data-item>
<data-item Id="data-2">...</data-item>

<d.é;ca>

<signatures>
<ds:signature>...</ds:signature>

</signatures>
</envelope>
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XML imza

XMLdSig
IETF/W3C Tavsiyesi
http://www.w3.org/TR/xmldsig-core/

1. surum 2002
2. surum Haziran 2008, Ver 1.1


http://www.w3.org/TR/xmldsig-core/
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Imzalanan Veriye Referans

XML Imza, bir ya da daha fazla referans ile
gosterilen veri ve bir anahtar arasinda iliski
kKurmaktir.

XMLdSig bir anahtarin kisi yada kurumla
nasil iligskilendirildigi ile ilgilenmez.
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XML imza

XML Dokumanin sadece bir kismini
Imzalamak icin kullanilabilir. Dokumanin
farkli bolgelerinde farkli imzalar olabilir.

Imzalanan veri XML formatinda
olabilir/olmayabilir



Bl imzalanan Veriye Referans
BiLGEM

XML Imza bir URI ile veriye bagli olabilir
Ayrik imza (detached)

Imza, imzalanan veri ile ayni seviyede olabilir.
Zarflanmis imza (enveloped)

Imza, imzalanan verinin icinde yer alabilir.
Zarflanmis imza (enveloped)

Imzalanan veri, imzanin icinde yer alabllir

‘Tasnif

D1$2 Zarflayan imza (enveloping)
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Bl imzalanan Veriye Referans
BiLGEM

Imzalanan her bir veri
<Reference> elemani ile tanimlanir

Tipik bir <Reference> elemani
- imzalanan veriye isaret eder - URI
- bir ozet metodu belirler (ornegin SHA-256)

- Imzalanacak verinin ozetini
base 64 notasyonunda barindirir
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<Reference> Elemani

<Reference URI = "http://.../po.xml">

<Tranforms...

<DigestMethod Algorithm="Ornedin SHA-
2567/>

<DigestValue>po.xml’e ait 0zet degeri
</DigestValue>

</Reference>


file:///H:/saglik/http://.../po.xml

BAl Transformasyonlar
BILGEM

Canonicalization
XML metin sunumunu tekillestirme

Baset64
Binary veriyi metin formatinda kullanmak

XSLT
XML kaynagi uzerinde tam XSLT donusumu

o APAN

Disi

15 Imza icin bir dokiimanin parcalarini filtrelemek



Bl imzalanan Veriye Referans
BiLGEM

Imzada birden fazla referans olabilir

<Reference>
URI, 0zet metodu, ozet degeri
</Reference>

<Reference>
URI, 0zet metodu, ozet degeri

</Reference>

‘Tasnif
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B.A imzalanan Alan
BiLGEM

Referanslar Signedlnfo icindedir

<SignedInfo>
<CanonicalizationMethod>Signedinfo'ya
uygulanacak algoritma

<SignatureMethod>Ornegin RSA-Sha256

<Reference ...
<Reference ...

__ </Signedinfo>

Disi
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Bl imza Degeri
BiLGEM

Imza degeri hesaplanir

<SignedInfo>
<CanonicalizationMethod>Signedinfo'ya
uygulanacak algoritma

<SignatureMethod>Ornegin RSA-Sha256

<Reference ...
<Reference ...
</SignedInfo>

=t <OlgnatureValue>Base 64 imza degeri

Disi

1s <ISignatureValue>
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Imzaci Sertifikasi

Sertifika eklenir

<SignedInfo..
<SignatureValue..
<Keylinfo>
<X509Data>
<X509Certificate>Baset64 formatinda,
bir SM tarafindan imzalanmis acik anahtar ve
kimlik bilgisi -
</X509Certificate>
</X509Data>
</KeylInfo>



B.&l Bitin Halde imza
BiLGEM

Signature elemani icinde

<Signature>
<Signedinfo>

;i?eference
<Reference
</SignedInfo>

<SignatureValue>Base 64 imza
degeri</SignatureValue>

| <Keylinfo>...
o <Object>...
20 </Signature>
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 SM imzali sertifika degistirilip baskasi imza
atmis gibi gosterilebilir mi?

» Referans URI degistirilebilir mi?

* Canonicalization method degistirilebilir mi?
Imza metodu degistirilebilir mi?
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Dogrulama

» Imza Dogrulama

Signedinfo C14n

Ozetini al

Aclk anahtari bu degerle islemden gecirip,
SignatureValue uygun mu kontrol et

* Referans dogrulama
Referanslardaki verilerin ozetini kontrol et

» Sertifika dogrulama
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Yapisina Gore Imzalar

Zarflayan (Enveloping) imza
Veri imzanin i¢ginde

<Signature
<Signedinfo ...
<Reference URI="#data-1"...

<Keylnfo ...
<Obiject |Id="data-1">
<ereceteBilgisi>...</ereceteBilgisi>
</Object>
</Signature>



B Yapisina Gore imzalar
BiLGEM

Ayrik (Detached) Imza

<Signature
<Signedinfo ...
<Reference URI="recete.xml’...

<Keylnfo ...
</Signature>

Dosya: recete.xml

= <greceteBilgisi>...</ereceteBilgisi>
24
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Yapisina Gore Imzalar

Zarflanmis imza:
<ereceteBilgisi>

<Signature
<SignedInfo ...
<Reference URI="">
<Transforms>
<Transform Algorithm=
"...#fenveloped-signature"/>

<Kéillnfo
</Signature>
</ereceteBilgisi>
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XAdES

Avrupa Birligi Direktifi 1999/93/EC
XAdES (XML Advanced Signature)
http://uri.etsi.org/01903/v1.4.1/

v1.1.1 2002
v1.4.1 15.6.2009


http://uri.etsi.org/01903/v1.4.1/

Al XAJES
BILGEM

<Signature>
<Signedinfo>...
<SignatureValue>Base 64 imza
degeri</SignatureValue>
<Keylnfo>...

<QObject>
<QualifyingProperties>
<SignedProperties ...
<UnsignedProperties ...
</QualifyingProperties>
= </QObject>
27 </Signature>



Al XAJES
BILGEM

<Signature>
<SignedInfo>

;i?eference URI="#signedprops-1”...
</SignedIinfo>

<Object>
<QualifyingProperties>
<SignedProperties ld="signedprops-1”...
<UnsignedProperties ...
</QualifyingProperties>
_ </Object>

s </Signature>
28
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BES (Basit Elektronik Imza)

Sertifika bilgisi imza degeri icine alinir:

<QualifyingProperties>
<SignedProperties>
<SignedSignatureProperties>
<SigningTime>
<SigningCertificate ...

<S.i.g.;ned DataObjectProperties>
<DataObjectFormat ...
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BES (Basit Elektronik Imza)

<SigningCertificate>
<Cert>
<CertDigest>
<ds:DigestMethod Algorithm="...#sha256"/>
<ds:DigestValue>k6vdom...=</ds:DigestValue>
</CertDigest>
<|ssuerSerial>
<ds:X509IssuerName>CN=Kamu Elektronik Sertifika
Hizmet Saglayicisi ...</ds:X509IssuerName>
<ds:X509SerialNumber>70..</ds:X509SerialNumber>
</lssuerSerial>
</Cert>
</SigningCertificate>



B4l EPES (Politika Temelli Imza)
BiLGEM

Politika bilgisi imzaya eklenir:

<QualifyingProperties>
<SignhedProperties>
<SignedSignatureProperties>
<SigningTime>
<SigningCertificate>
<SignaturePolicyldentifier...

<S.i.g.;ned DataObjectProperties>

ol <DataObjectFormat>
31
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ES-T (Zaman Damgall Imza)

Zaman damgasi!

<QualifyingProperties>
<SignhedProperties>

<U.r.1.signed Properties>
<UnsignedSignatureProperties>

<SignatureTimeStamp ...

</l.J.r.1$igned Properties>



Bl Dogrulama Verisi ve Imza
BiLGEM

<UnsignedSignatureProperties

<CompleteCertificateRefs> 4 ES-C j
<CompleteRevocationRefs> 1

<SigAndRefsTimeStamp> 4[ ES-X j
| <RefsOnlyTimeStamp>

<CertificatesValues> | QES-XLJ

<RevocationValues>

‘Tasnif
Disi
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Al Arsiv Formati
BILGEM

e Elektronik imzali dokumanlarin uzun donem
saklanmasi gerektiginde

» Gecmiste kullanilan algoritmalarin veya anahtarlarin
artik guvenli kabul edilmedigi durumlarda

« Son zaman damgasini imzalayan sertifikanin 6mru
dolmadan

<UnsignedSignatureProperties

e <xadesv141:ArchiveTimeStamp

Disi

34 <xadesv141:TimeStampValidationData
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Imza Tipleri

Imza Tipi
ES-BES

ES-EPES

ES-T

ES-C

ES-X Type1- Type2
ES-XL

ES-A

Ozellik

Basit

Politika temelli

Zaman damgali

Dogrulama verisine referans
Referanslar korumali
Dogrulama verisi eKli

Arsiv



B Imza Profilleri
BILGEM

http://www.tk.gov.tr/bilgi_teknoloijileri/elektronik _imza/
dosyalar/Elektronik_Imza_Kullanim_Profilleri_Rehberi.pdf

Profil Imza Zaman  Imza Kesinles-  Iptal Dosya
Omrid Damgasi Formati me Suresi  Bilgisi boyutu
P1  Anlk - ES- - SIL / Dusuk
Bes CiSDuP
P2 Kisa Var ES-T - SiL Orta
P3 Uzun Var ES-XL Evet SIL Cok
Surel yuksek
P4 Var ES-XL - CiSDuP  Yiksek

‘Tasnif
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http://www.tk.gov.tr/bilgi_teknolojileri/elektronik_imza/

Al Ayrik Imza Yaklasik Uzunluklari
BILGEM

Eimza Tipi Profil CAdES XAdES
ES-BES P1 3 KB 5 KB
ES-T P2 6 KB 11 KB
ES-XL P3 (SIL) 20 KB 45 KB
ES-XL P4 (OCSP) 15KB 37 KB
AS-A P4+Arsiv 25 KB 43 KB

‘Tasnif
Disi
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B A Coklu imzalar
BILGEM

Paralel imza
- Imzalar ayni seviyede
- Birbirinden bagimsiz...

Seri imza (Counter signature)
- Imzayi imzalama

- Bir imza c¢ikarsa, serideki sonraki imzalar da
cikariimali...

‘Tasnif
Disi
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Coklu Imzalar

e Seri Imza
<Signature>

<UnsignedSignatureProperties>
<CounterSignature> *

e Paralel Imza

<Signature>..</Signature>
<Signature>..</Signature>
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Coklu Imzalar

SignedDocument sinifi coklu imzalar icin kullanilir:

<?xml version="1.0" encoding="UTF-8" ?>
<ma3:envelope xmins:ma3="..." xmlns:ds="...">
<madJ3:data>
<mad3:data-item>...</ma3:data-item>
<mad3:data-item>...</ma3:data-item>

<ma3:.data>

<maaJ:signatures>
<ds:signature>...</ds:signature>
<ds:signhature>...</ds:signature>

</ma3:signatures>
</ma3:envelope>
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ESYA Kutuphaneleri



vdll ESYA Yazlim Kutuphaneleri
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http://yazilim.kamusm.gov.tr

ANASAYFA KURUM HAKKINDA YAYINLAR DUYURULAR FORUMLAR ILETISIM

Kullamich adh

Istemci Yazilimlan _
. ayetgin

Sifre

| _enihesap yarat

Yazilim Gelistirme Kiitiphaneleri
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http://yazilim.kamusm.gov.tr/
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ESYA Kutuphane Bilegenleri

SIFRELEME [
(CMS Envelope)

XML IMZA

CMS IMZA

.

Sertifika Dogrulama

|

|

Sertika Infra AS Kripto
Deposu N

‘Tasnif
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vdll ESYA Yazlim Kutuphaneleri

—TiBiTA——

BILGEM

MA3-API| XMLSignature 1.4.8.zip

| certstore 11/16/201211:32 ...  Dosya klasord

, distribution 1116/201211:32 ...  Dosya klasari

| docs 11/16/201211:32 ...  Dosya klasérd

J lib 1116/201211:32 ...  Dosya klasari

J lisans 11/19/201211:36 ...  Dosya klasari
|| .classpath 11/716/2012 8:57 AM  CLASSPATH Dosy...
| 7| .project 11116/201211:22 ...  PROJECT Dosyasi
| certval-policy-testoml 11/16/201210:48 ... XML Belgesi
|| xmlsignature-config.xml 11/16/2012 8:56 AM XML Belgesi

‘Tasnif
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B XML Imza Konfiglirasyon Dosyasi

BILGEN
<?xml version="1.0" encoding="UTF-8"?>
<xml-signature-config ...>

<locale language="tr" country="TR"/>
<http>...

<timestamp-server>
<host>http://tzd.kamusm.gov.tr</host>
<digest-alg>SHA-1</digest-alg>
<userid>number</userid>
<password>top_ secret</password>
</timestamp-server>

<validation>
| <certificate-validation-policy-file>certval-policy-
s test.xml</certificate-validation-policy-file>
45




B A Scrtifika Dogrulama
BILGEM

[ JSmartCardManager.java ile sertifika sec...

/[ Oturum bazli sertifika dogrula
ValidationSystem vs = CertificateValidation
.createValidationSystem(getPolicy());
vs.setBaseValidationTime(Calendar.getlnstance());
CertificateStatusinfo csi =
CertificateValidation.validateCertificate(vs, cert);

// Ayni oturumda tekrar sertifika dogrulanmayabilir
Context context = new Context(BASE DIR);
=t cONtext.setValidateCertificates(false);

Disi

46



uuuuu

BILGEM

‘Tasnif
Disi

‘47

XAdES BES imza Atma

Context context = new Context(BASE_DIR);

/I context'e gore imza yarat
XMLSignature signature = new XMLSignature(context);

/[ dokimani imzaya ekle
signature.addDocument("./sample.txt", "text/plain”, true);

// add certificate to show who signed the document
signature.addKeylnfo(CERTIFICATE);

/I kartla imzala
signature.sign(getCardSigner());

signature.write(new
FileOutputStream(SIGNATURE_FILENAME));
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P2 imza Atma

/I context'e gore imza yarat
XMLSignature signature = new XMLSignature(context);

signature.setPolicyldentifier(O/ID_POLICY P2,

_ "Kisa Donemli ve SIL Kontrollli Glivenli Elektronik
Imza Politikasi”, "

http://www.tk.gov.tr/bilgi_teknolojileri/elektronik _imza/dosyalar/

");

/[ kartla imzala
signature.sign(getCardSigner());

signature.upgradeToXAdES_T();


http://www.tk.gov.tr/bilgi_teknolojileri/elektronik_imza/dosyalar/Elektronik_Imza_Kullanim_Profilleri_Rehberi.pdf
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P3- P4 Imza Atma

signature.setPolicyldentifier(O/D_POLICY Pn, ...

/[ kartla imzala
signature.sign(getCardSigner());

// zaman damgasi ekle
signature.upgradeToXAdES T();

/I gerekiyorsa bekle
signature.upgradeToXAdES C();
signature.upgrade ToXAdES_X1();
signature.upgrade ToXAdES_XL();
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Bl imza Dogrulama
BiLGEM

/I Imzayi dosyadan oku
XMLSignature signature =
XMLSignature.parse(new FileDocument(file),
new Context(BASE DIR));

// Dogrula
ValidationResult result = signature.verify();

// Detayli dogrulama mesaji
System.out.printin(result.toXmil());

// Sonug tipi
Assert.assertTrue("Cant verify " + fleName,
Tasnit result.getType() == ValidationResultType. VALID);

Disi
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Neden ESYA Kutuphaneleri

= Standartlara uyumlu
* E-Imza
= ETSI Plugtestlerine 3 kez katilim
= Sertifika Dogrulama

m NIST Testleri %100 uyumluluk

‘Tasnif
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Neden ESYA Kutuphaneleri

= Standartlari belirliyoruz!

- ETSI-ESI grubu faaliyetlerinde standartlarin

belirlenmesine katilim

- Tarkiye'de kullanilan Sertifika / SIL /OCSP profillerinin

olusturulmasi

- Tarkiye'de kullanilacak E-Imza profillerinin

olusturulmasi ve BTK'ya yayinlanmak uzere iletiimesi

- DPT nezdinde yurutulen E-Yazigma formatinin

‘Tasnif

[:2 belirlenmesine katilim (Pilot icin kutuphane temini)
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Neden ESYA Kutuphaneleri

Bilgi, alaninda hakimiyet

Destek
- Kurumlara E-Imza sureclerinin anlatiimasi,

Denetim

- 2007 yilindan itibaren 47 kamu kurumu ve 5
ozel kurumun e-imza uygulamalari
iIncelenmesi

E-Imza Uyumluluk Testleri
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