Zaman Damgasi
Sunucusu
Teknik Ozellikleri

Windows 2003+, Linux

« Intel/AMD islemci
+ Oracle veya Postare veritabani Sunucusu
¢« Javalb+

* RFC3161 (Internet X.509 PKI Zaman Damgasi Protokolii)
« ETSITS102 023 Zaman Damgas! Makami ilke Gerekleri
* X.509 v3 Sertifikalar

+ X.509 sertifikalarini ve aik anahtar algoritmalarini kullanarak zaman damgasi imzalama islemi
« PKCS 5 kullanarak istemci kimligini dogrulama
+ Zaman damgasinin arsivlenmesi

+ Zaman damgas! imzast i¢in RSA ve ECDSA algoritmalari destedi
« AES sifreleme algoritmasinin kullanimi
* SHA-1ve SHA-2 zet algoritma ailesinin kullanimi

+ Zaman damgas! sunucusunun imzalama islemini giivenli donanim moduliinde (HSM) yapmasi

« TUBITAK BILGEM UEKAE tarafindan gelistirilmistir.
« istede bagh olarak kisa siirede 6zellestirme yapilabilir.
« istede badl olarak milli kripto algoritmasi destedi verilebilir.

— TUBITAK——

Elektronik Sertifika Yonetim Altyapisi
Zaman Damgasi Sunucusu




Zaman Damgasi Hizmeti

Zaman Damgasi elektronik verilerin belirtilen bir tarihte var oldugunu kanitlamak amaciyla
uluslararasi bir standart ile tanimlanmis ve kanuni gecerliligi bulunan bir giivenlik verisidir.
Zaman Damgas! Sunucusu kendisine gonderilen elektronik veriler icin bu standartlara uygun
zaman damgalar Gretir. Bir sozlesmenin imzalandigi, paranin transfer edildidi, basvurunun
yapildigi vs. tarih ve saati kanitlama ihtiyaci giiniimiiz e-ticaret, e-devlet uygulamalari icin
hayati onem tasimaktadir. Bununla hirlikte yeni bir ¢izim, tasarim, fotograf, diistince, arastirma,
formiil, algoritma, kitap gibi fikri ve miilki kullanim hakki elde edilmek istenen her tiirli
elektronik verii¢cin de zaman damgasl alinmasi gereklidir.

5070 sayili Elektronik imza Kanununa gdre Zaman Damgasi “Bir elektronik verinin, dretildidi,
dedistirildidi, gonderildidi, alindidi ve/veya kaydedildigi zamanin tespit edilmesi amaciyla,
elektronik sertifika hizmet saglayicisi tarafindan elektronik imzayla dogrulanan kaydi” olarak
ifade edilmektedir.

Zaman Damgasi Sunucusu Ozellikleri

ESYA Zaman Damgasi Sunucusu asagidaki hizmetleri sunmaktadir:
« RFC 3161 standardina uyumlu zaman damgasl

+ NTP protocol destedi

* HSM kullanimi ile yiiksek performansta calisma

Getirilen Coziimler

Standartlara Uyumluluk
Zaman Damgas! Sunucusu PKIX RFC 3161 (Internet X.509 PKI Zaman Damgasl Protokol() glivenlik

standartlarina uyumlu 5070 sayili Elektronik imza Kanununa gére gecerli Zaman Damgasi diretir.
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Gelismis Miisteri Yonetimi

Zaman Damgasi sunucusu gelismis musteri yonetimi arayiizii ile kontor bazl olarak misteri
tanimlayabilmekte ve zaman damgasi isteklerini tanimlanmis misteri bilgilerine gore
cevaplayabilmektedir.

Zaman Damgasi Dosyalarinin Arsivienmesi

Zaman Damgasi Sunucusu (rettidi zaman damgalarini  daha sonra tekrar dodrulanabilmesi
amactyla arsivleyebilmektedir.

Gelismis Kriptografik Algoritma Destedi

Zaman Damgas! Sunucusu RSA ve ECDSA gibi gelismis imzalama algoritmalarini ve SHA-2 0zet
algoritma ailesini destekler.

Diger Destekler

NTP protokolii ile haberlesme ve yiiksek performansli ¢alisma



